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Abstract

Anomalies or outliers are examples or group of examples that
have a behaviour different from the expected. These examples may
represent diseases in individuals or populations, as well as other
events such as fraud and failures in banking systems. Several existing
techniques seek to identify these anomalies, including adaptations of
classification methods, statistical methods and methods based on
information theory. The main challenges are that the number of
samples of each class is unbalanced, the cases when anomalies are
disguised among normal samples and the definition of normal beha-
viour associated with the formalization of a model for this behaviour.
In this dissertation, we propose the use of a new space to help with
the detection task, this space is called parameter space. We also
present a new framework to perform anomaly detection by using
the fusion of convex hulls in multiple parameter spaces to perform
the detection. The method is considered a framework because it
is possible to choose which parameter spaces will be used by the
method according to the behaviour of the target dataset. For the
experiments, two parameter spaces were used (mean and standard
deviation; mean, variance, skewness and kurtosis) and the results
were compared to some commonly used anomaly detection methods.
The results achieved were comparable or better than those obtained
by the other methods. Furthermore, we believe that a parameter
space created great flexibility for the proposed method, since it al-
lowed the user to choose a parameter space that best models the
application. Both the flexibility and extensibility provided by the use
of parameter spaces, together with the good performance achieved
by the proposed method in the experiments, make parameter spaces
and, more specifically, the proposed methods appealing when solving
anomaly detection problems.
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Resumo

Anomalias ou outliers sao exemplos ou grupo de exemplos que
apresentam comportamento diferente do esperado. Na prética, es-
ses exemplos podem representar doencas em um individuo ou em
uma populacao, além de outros eventos como fraudes em operagoes
bancarias e falhas em sistemas. Diversas técnicas existentes bus-
cam identificar essas anomalias, incluindo adaptacoes de métodos
de classificacao e métodos estatisticos. Os principais desafios sao o
desbalanceamento do nimero de exemplos em cada uma das classes
e a definicao do comportamento normal associada & formalizagao de
um modelo para esse comportamento. Nesta dissertagao propoe-se a
utilizagao de um novo espaco para realizar a deteccao, esse espago é
chamado espago de parametros. Um espago de parametros é criado
utilizando parametros estimados a partir da concatenacao (encadea-
mento) de dois exemplos. Apresenta-se, entdo, um novo framework
para realizar a deteccao de anomalias através da fusao de detectores
que utilizam fechos convexos em multiplos espacos de parametros
para realizar a detecgao. O método é considerado um framework
pois é possivel escolher quais os espagos de parametros que serao
utilizados pelo método de acordo com o comportamento da base
de dados alvo. Nesse trabalho utilizou-se, para experimentos, dois
conjuntos de parametros (média e desvio padrao; média, variancia,
obliquidade e curtose) e os resultados obtidos foram comparados com
alguns métodos comumente utilizados para deteccao de anomalias.
Os resultados atingidos foram comparaveis ou melhores aos obtidos
pelos demais métodos. Além disso, acredita-se que a utilizacao de
espacos de parametros cria uma grande flexibilidade do método pro-
posto, ja que o usuario pode escolher um espago de paradmetros que
se adeque a sua aplicacao. Tanto a flexibilidade quanto a extensibili-
dade disponibilizada pelo espaco de parametros, em conjunto com o
bom desempenho do método proposto nos experimentos realizados,
tornam atrativa a utilizacao de espacgos de parametros e, mais espe-
cificamente, dos métodos apresentados na solugao de problemas de
deteccao de anomalias.
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JAPITULO

I

Introducdo

1.1 Contexto e motivacao

Deteccao de anomalia é a agao de encontrar objetos, observagoes ou exemplos cujo
comportamento nao esteja de acordo com o esperado. Segundo Barnett e Louis [3], uma
anomalia ou outlier ¢ um exemplo ou grupo de exemplos inconsistentes ao conjunto de
dados do qual fazem parte. Esses exemplos podem também ser chamados de discordan-
tes, excecoes, aberracoes, peculiaridades ou contaminantes. E comum, em deteccio de
anomalias, haver um grande desbalanceamento no ntimero de exemplos rotulados de cada
uma das classes, principalmente devido a escassez ou auséncia de exemplos andémalos.
Técnicas de detecgao de anomalias podem ser empregadas em diversas aplicagoes, como
para auxiliar na deteccao de falhas, deteccao de intrusdes em redes, em diagnosticos
médicos e no monitoramento do estado de satide de um paciente, entre outras aplicacoes.

A deteccao de anomalias é crucial em diversos sistemas, uma vez que anomalias podem
alertar sobre comportamentos inesperados, como defeitos ou acoes ilicitas. Exemplos
de eventos que podem ser detectados como anomalias sao apresentados por Hodge e
Austin [21]: defeitos na rotagao de um motor, intrusos com inteng¢oes criminosas em
um sistema, falhas na linha de producao de uma fabrica e uma doenga ou condi¢ao
médica perigosa, entre outros. Nesse contexto, chama-se o comportamento nao anémalo
de “normal”. Esse termo ¢ utilizado sem qualquer relagao a distribuigao Gaussiana. Desta

forma, o comportamento de uma anomalia também pode ser chamado de “anormal”.
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Um detector de anomalias classico recebe como entrada um exemplo ou um conjunto
de exemplos e identifica se esses sao normais ou anormais, de acordo com o comportamento
esperado. Define-se como um detector de anomalias, um classificador binario que busca
reconhecer quando um exemplo pertence ou nao a uma classe de interesse. Na maior
parte das aplicacoes, exemplos que apresentam o comportamento normal estao disponiveis
em grande quantidade, enquanto anomalias s@o escassas [7|. Essa é uma caracteristica
intrinseca ao problema de detec¢ao de anomalias e resulta, em geral, em amostras nao

completas ou nao representativas de anomalias.

Os principais desafios envolvidos na detec¢do de anomalias sdo: 1) a defini¢ao do
comportamento normal e a formalizacdo de um modelo para esse comportamento, 2) a
tentativa de camuflagem das anomalias originadas a partir de agdes maliciosas dentre as
normais, 3) a alteragdo do comportamento normal com o passar do tempo, 4) a escassez ou
auséncia de dados anormais para realizar o treinamento ou a validagao do classificador, 5)
a presenca de ruidos nos dados normais, que se assemelham a anomalias. Esses desafios
fazem com que os métodos de classificagao existentes, em geral, nao sejam adequados
para detectar anomalias, o que estimula a criagao de métodos especificos ou adaptacoes
de métodos existentes para tratar esse problema. Dentre os métodos mais utilizados estao

os métodos estatisticos e os baseados em teoria da informagao [7].

Existem trés abordagens principais para realizar a detecgao de anomalias: 1) nao
supervisionada, 2) supervisionada e 3) semi-supervisionada. Na primeira abordagem,
quando nao ha nenhum conhecimento prévio sobre os dados, sao utilizados métodos de
aprendizado de maquina nao supervisionados, como os métodos de agrupamento. A ideia
principal dessa abordagem ¢é a de que exemplos que aparentemente nao pertencam a
nenhum grupo sao anomalias. J& as técnicas supervisionadas modelam ambos os com-
portamentos, normal e anormal, sendo assim necessario que existam exemplos rotulados

para ambas as classes.

A abordagem semi-supervisionada ou parcialmente supervisionada busca modelar ape-
nas um dos comportamentos, normalmente o comportamento normal ou, em alguns poucos
casos, apenas o comportamento andémalo [10], dessa forma precisando apenas de exemplos
rotulados da classe utilizada. Segundo Hodge e Austin [21], as principais vantagens de
usar um método semi-supervisionado para detectar anomalias sdo: 1) necessita somente de
exemplos rotulados da classe normal, 2) ndo assume, a priori, nenhum tipo de distribuigao

para os dados anémalos, pois modela apenas a classe normal.

Nesta dissertagao foca-se principalmente na abordagem parcialmente supervisionada.

O método apresentado nela modela apenas o comportamento da classe normal, utilizando
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majoritariamente exemplos pertencentes a essa classe. Dessa forma foi possivel herdar

diversas vantagens da abordagem parcialmente supervisionada.

Além das técnicas criadas especificamente para detectar anomalias, existem também
técnicas de classificacao adaptadas para detectar fraudes, intrusoes em redes de computa-
dores, tentativas de spoofing em sistemas biométricos, entre outros [21] [7]. Um exemplo
sao os métodos one-class classification que tentam distinguir conjuntos normais de dados
de conjuntos anormais [24|. Alguns métodos para a detecgao de anomalias utilizam

também multiplos classificadores, criados sequencialmente pelo método de Boosting [12].

Em um tipico problema de aprendizado de maquina, incluindo a deteccao de anomalias,
trabalha-se com dois espagos: o espago de entrada X (espago de caracteristicas ou espagos
de insténcias) e o espago de saida ) (espaco de rétulos ou espago de classes). Nesta
dissertagao, propoe-se a utilizacao de um novo espaco, chamado espaco de pardmetros

com o objetivo de facilitar a detecgao de anomalias.

Espacos de parametros sao criados usando combinagoes de parametros estimados
através de pares de exemplos. Define-se o conjunto de todos os espacgos de parametros
como @(k), onde k£ é um conjunto de parametros. A ideia de se utilizar um espago
de parametros ¢ motivada pela possibilidade de observar a relacao entre os exemplos,

enquanto, tradicionalmente, tais exemplos sao observados individualmente.

Para mapear os exemplos para um subespagos de parametros, primeiramente ¢é re-
alizada a selecao de pares de exemplos e, entao, a concatenacao desses exemplos. A
concatenagcao ¢ feita como um encadeamento dos vetores de caracteristicas, semelhante a
concatenacao de duas strings. Apds concatenar os dois exemplos, estima-se cada um dos
parametros escolhidos, gerando um ponto no espago de parametros. Espera-se que, ao
estimar os parametros a partir da concatenagao de dois exemplos, seja possivel capturar
um modelo que explore o relacionamento entre tais exemplos, ao invés de utiliza-los

individualmente.

Nesta dissertacao, utiliza-se espacos de parametros na tentativa de estimar o compor-
tamento normal da relacao entre os exemplos de forma aproximadamente convexa. Sendo
assim, o método proposto utiliza exemplos da classe normal para estimar os parametros
de forma a modelar o comportamento de sua classe. Subespacgos de pardmetros sao criados
a partir da combinagoes entre esses parametros e, para cada espago, sao definidas regioes
através do célculo de fechos convexos das estimativas. Tais fechos convexos representam
os modelos da classe de interesse. Espera-se que ao concatenar exemplos normais, o
fecho convexo das estimativas obtidas serd bem comportado ou estavel. Como nao é

possivel garantir que a amostra de exemplos normais utilizada para realizar o calculo das
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estimativas é totalmente representativa, calcula-se também um limiar para permitir que

pequenas variagoes no fecho convexo nao sejam consideradas anomalias.

Sendo o fecho convexo uma representacao estéavel dos dados, anomalias podem ser
associadas a perturbacgoes. Portanto, quando realizada a concatenagao de um exemplo
normal com uma anomalia, espera-se que os parametros desviem do comportamento mo-
delado através dos exemplos normais, gerando perturbagoes no fecho obtido anteriormente
e, assim, realizando a deteccao. Cada espaco de parametros e, consequentemente, cada
fecho convexo, pode ser utilizado com um detector. Portanto, a decisao final é obtida

através da fusao da saida de todos os detectores.

O método apresentado nao tenta definir os limites das classes no espago de carac-
teristicas, como feito por One Class Support Vector Machine e Support Vector Data
Description |55]. Ao invés disso, ele busca explorar a relagao entre os exemplos através
do célculo de estimativas dos parametros, para cada par de exemplos. A deteccao ocorre

através da observagao de perturbagoes nos fechos convexos.

Ele também difere do método RANdom SAmple Consensus (RANSAC), o qual tenta
separar os exemplos que pertencem a diferentes distribuigoes através do calculo de para-
metros lineares. Enquanto o RANSAC precisa receber uma amostra completa (todos os
pontos ao mesmo tempo) para realizar a separagao dos exemplos, o método apresentado
nesta dissertacao permite testar exemplos de forma individual, classificando-os como
normais ou anomalias. Além disso, nao existem diretrizes claras para utilizar o RANSAC
em espacos de alta dimensionalidade, e grande parte das aplicagoes apresentadas nesta

dissertagao lidam com esse problema.

Neste trabalho tem-se como classe de interesse a classe normal. Nesse cenario, ano-
malias podem ser geradas através de diferentes distribuigoes, enquanto os dados normais
podem ser modelados através de formas fixas capturadas em diferentes subespagos de

parametros.

1.2 Organizacao
Além deste capitulo, esta dissertacao é composta por outros quatro capitulos:

e No Capitulo 2 sao descritas as principais técnicas concorrentes as apresentadas nesta
dissertagao. Além disso, também sao apresentados os conhecimentos necessérios

para a melhor compreensao desses métodos e dos experimentos realizados.
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e No Capitulo 3, os métodos propostos sao explicados em detalhes. Além disso, as
bases de dados utilizadas durante os experimentos realizados também sao detalha-

das.

e No Capitulo 4 estao descritos os experimentos realizados e os resultados obtidos.
Para esta dissertacao, foram realizados trés experimentos que incluem um expe-
rimento para avaliar o desempenho do método proposto adaptado para realizar o
treinamento com complexidade linear e dois experimentos com o objeto de comparar

o desempenho dos métodos propostos com o de métodos concorrentes.

e No Capitulo 5 sao apresentadas as conclusoes tiradas a partir dos resultados obtidos
e as principais contribuicoes deste trabalho. Além disso, também sao indicadas

possiveis continuagoes para o trabalho desenvolvido.
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CAPITULO

2

Fundamentos

Este capitulo apresenta os conhecimentos necessarios para melhor compreensao das
técnicas apresentadas e dos experimentos realizados. Nele sao apresentados alguns con-
ceitos utilizados para realizar a deteccao de anomalias. Em seguida, estao as descri¢oes
de técnicas similares ou concorrentes que foram utilizadas para fins de comparagao.
Além disso, descreve-se o funcionamento de sistemas de multiplos classificadores e sao
apresentadas algumas medidas usadas para avaliagao de resultados obtidos por métodos

de deteccao de anomalias.

2.1 Deteccao de anomalias

Segundo Hawkins [19], uma anomalia ¢ uma observagao que difere tanto das demais
ao ponto de levantar suspeitas de que ela foi gerada por um mecanismo diferente. Como
pode ser observado na Figura 2.1, as anomalias, representadas pelos pontos aq, as, as e
pelo grupo A4, podem aparecer isoladas dos demais objetos (cujo comportamento segue o
esperado, como as amostras dos grupos N7 e N») ou como um conjunto de pontos pequeno

e/ou esparso, distantes da grande maioria.

Objetos anémalos podem aparecer nos dados por diversos motivos, como atividades
maliciosas, fraudes ou falhas no sistema. Apesar da variedade de motivos possiveis para

o surgimento de anomalias nos dados, ¢ interessante identificar e analisar esses objetos,
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uma vez que por eles é possivel obter informacoes importantes sobre o evento pelo qual

foram gerados.

A

> x

Figura 2.1: Exemplos de outliers em um espaco de duas dimensoes, onde: N; e Ny sao
grupos de observagdes normais; a;, as € az sdo anomalias que aparecem isoladas e A, um
grupo de anomalias. (Adaptada de Chandola e colaboradores [7])

N

A detecgao de anomalias esté fortemente relacionada a remogao de ruidos [56] e a
deteccao de novidades [36] [35]. Entretanto, o objetivo da redugao de ruidos é remover
dados que representam fenémenos nao interessantes ao usuario, removendo estes objetos
antes mesmo de realizar qualquer analise. Ja na detecgao de novidades, o objetivo é
detectar objetos que representam um novo padrao nos dados, como um novo téopico de
discussao em um grupo de noticias, e inclui-los como parte do conjunto considerado normal
depois de realizar uma analise. As técnicas utilizadas para a remocao de ruidos e a

deteccao de novidades podem ser adaptadas para realizar a deteccao de anomalias.

Os métodos de deteccao de anomalias em geral recebem uma observagao ou conjunto
de observagoes e separam as saidas em duas classes: normal e anormal. Na maior parte
das aplicagoes é comum haver predominancia de amostras da classe normal e poucos
(ou nenhum) exemplares disponiveis da classe anormal |7]. Como descrito no Capitulo 1,
muitos métodos comuns de classificagao nao funcionam bem para a detec¢ao de anomalias

devido as suas limitagoes em enfrentar os desafios existentes.
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Devido a isso, foram desenvolvidos métodos especificos para tratar esse problema.
Baseando-se na definicao de que uma anomalia é uma observacao cujo comportamento
nao ¢ o esperado para dados normais, uma abordagem direta para a detec¢ao de anomalias
seria a definicao de uma regiao do espago que represente o comportamento considerado
normal, assumindo que qualquer observacao que nao estiver contida nessa regiao, é uma
anomalia. Contudo, diversos fatores, como definir a regiao que engloba todos os dados
normais e a variagao do desvio do comportamento normal aceitavel conforme a area de
aplicacao fazem desta, uma abordagem complexa.

Todos os elementos citados fazem da deteccao de anomalias um problema de dificil
solucao. Por isso, a maioria das técnicas existentes foca em uma aplicacao especifica
do problema, utilizando varias informacoes, como a natureza dos dados, o tipo das
anomalias a serem detectadas e a disponibilidade de dados rotulados, para facilitar a
tarefa. Alguns conceitos de diversas areas como estatistica, aprendizado de méquinas,
teoria da informagao e mineracao de dados também foram adaptados com o objetivo de

realizar a detecgao de anomalias em aplicagoes especificas [7].

2.1.1 Aspectos importantes da deteccao de anomalias

Um dos principais aspectos que devem ser considerados ao se escolher uma técnica
de detecgao de anomalias é a natureza dos dados. As técnicas de deteccao de anomalias
sao comumente aplicadas a conjuntos de observagoes (bases de dados) e, portanto, sdo
sensiveis aos formatos utilizados pelas amostras ou objetos que compoem esses conjuntos.
Cada objeto é composto por um conjunto de um ou mais atributos, onde cada atributo
pode ser de um tipo diferente: binarios, categoéricos ou continuos. Esses tipos caracterizam
a natureza dos dados.

A natureza dos dados define a aplicabilidade das técnicas de deteccao de anomalias.
Por exemplo, enquanto uma técnica baseada em proximidade dependeréd da natureza dos
dados para definir o método utilizado para o calculo das distancias entre os objetos,
uma técnica baseada em modelos estatisticos permite apenas a utilizacao de dados com
atributos categoricos ou continuos.

Além disso, bases de dados podem ser categorizadas conforme a relagao entre os objetos
que a compoe. A maioria das técnicas de deteccao de anomalias existentes lida com dados
pontuais, nos quais nao se assume qualquer relacao entre as amostras. Entretanto, é
possivel que haja relacao entre os objetos, como em dados sequenciais, dados espaciais ou
grafos. Em dados sequenciais, as amostras sao ordenadas linearmente e cada amostra pode
influenciar diretamente os objetos posteriores a ela; ja em dados espaciais, a influéncia

pode ocorrer entre os vizinhos proximos.
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Esta grande variedade na natureza dos dados cria também diversos tipos de anomalias
que podem ser detectados. O tipo mais simples e mais pesquisado é a anomalia pontual,
que é definida quando uma amostra diverge de todo o restante dos dados. Exemplos de
anomalias pontuais, representadas pelos pontos ai, as, az e pelos pontos pertencentes ao
conjunto Ay, podem ser vistas na Figura 2.1. Além de anomalias pontuais, também sao

vistas na Figura 2.1 duas classes normais (N; e Ny).

Existem também anomalias de contexto, onde uma amostra é considerada andémala
somente em um contexto especifico e nos demais, esta mesma amostra pode ser consi-
derada normal. A nocao de contexto pode ser obtida através da estrutura da base de
dados e deve ser especificada na formulacao do problema. Esse segundo tipo de anomalia

é utilizado principalmente para séries temporais.

H& também as anomalias coletivas, que sao caracterizadas nas situacoes em que as
amostras podem nao ser consideradas anomalias quando analisadas individualmente;
entretanto, a ocorréncia conjunta ou sequencial de algumas amostras ¢ uma anomalia. Um
exemplo de anomalia coletiva é apresentado na Figura 2.2, que ilustra um eletrocardio-
grama humano [16] onde a regiao destacada mostra uma anomalia (pouca variagao durante
um perfodo de tempo anormalmente grande). E importante notar que momentos com
pouca varia¢ao porém em um curto espago de tempo nao representam anomalias. Algumas
anomalias, como a apresentada no exemplo, sao especialmente dificeis de se detectar, pois
a maior parte das técnicas de deteccao de anomalias e aprendizado de maquina consideram
apenas exemplos independentes e identicamente distribuidos (iid). Portanto, torna-se
necessaria uma técnica especializada para detectar anomalias em conjuntos de dados com

essa caracteristica, o que nao sera feito nesse trabalho.

As técnicas de detecgao de anomalias existentes também variam conforme a presenca
ou nao de rotulos nos dados (indicando se cada amostra apresenta um comportamento
normal ou anormal) e da quantidade de dados rotulados [7]. E com base nesse cri-
tério que sao categorizados os métodos de deteccao de anomalia, em supervisionado,

semi-supervisionado e nao supervisionado, como descrito previamente.

Nos métodos supervisionados, assume-se a existéncia de conjuntos de amostras normais
e anormais rotuladas para realizar o treinamento do detector. Uma abordagem comum
para esse caso ¢ construir um modelo para prever a classe a qual os novos objetos
pertencem. Entretanto, existem dois grandes problemas como os métodos supervisio-
nados, a disponibilidade de amostras da classe anormal ¢ drasticamente menor que a da
classe normal para a realizacao do treinamento e a obtencao de rotulos representativos

¢ dificil, especialmente para as anomalias. No geral, esse grupo de métodos de deteccao
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Figura 2.2: Exemplo de uma anomalia coletiva no resultado de um eletrocardiograma,
onde a regiao azul representa a classe normal e a regido vermelha, a anormal (Fonte:
Goldberger e colaboradores [16]).

de anomalias assemelha-se muito aos problemas enfrentados na construgao de modelos

preditivos e nos problemas classicos de classificacao [21].

Ja as técnicas de deteccao de anomalias semi-supervisionadas assumem a existéncia
de um conjunto de amostras rotuladas apenas de uma das classes. E mais comum a
utilizagao de amostras rotuladas da classe normal, mas em alguns poucos casos, apenas o
comportamento anormal ¢ utilizado [10]. Devido a nao necessidade de amostras rotuladas
como anomalias, as técnicas dessa categoria sao aplicdveis a um maior nimero de areas do
que os métodos supervisionados. A abordagem mais comum nessa categoria é a criacao de
um modelo que corresponde ao comportamento dos objetos normais e a utilizagao desse

modelo para encontrar as anomalias.

Os métodos de deteccao de anomalias nao supervisionados nao necessitam de um
conjunto de treinamento rotulado e, portanto, sao considerados os mais versateis dentre
as trés categorias |7]. Esses métodos assumem implicitamente que as amostras normais sao
muito mais frequentes do que as anormais. Muitas dessas técnicas podem ser adaptadas
para funcionar de modo semi-supervisionado utilizando-se de um conjunto de dados nao
rotulados como base de treinamento. Tal adaptacao assume que um nimero muito
pequeno de anomalias esté presente no conjunto de teste e que o modelo aprendido durante

o treinamento sera robusto a essas anomalias.

Outro aspecto importante das técnicas de detec¢ao de anomalias é a saida gerada para

as amostras do conjunto de teste. As saidas mais comuns para essas técnicas sao na forma
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de rotulos binarios, indicando a qual classe (normal ou anormal) pertence cada amostra,
ou através de pontuagoes que indicam quao anoémalas sao as amostras daquele conjunto

de testes, permitindo a produgao de um ranking baseado nessa pontuagao para analise.

2.1.2 Principais aplicacoes

Existem diversas aplicagoes que utilizam a deteccao de anomalias. Cada aplicagao
difere das demais quanto a noc¢ao de anomalia utilizada para a deteccao, a natureza dos
dados utilizados, os desafios associados a detecgao e as técnicas existentes para realizar a
deteccao. Serao citadas nesta secao as trés principais aplicagoes: a deteccao de intrusos,

a deteccao de fraudes e a deteccao de anomalias em dados médicos.

2.1.2.1 Deteccao de intrusos

A deteccao de intrusos busca identificar atividades maliciosas em sistemas computa-
cionais. Tais eventos sao interessantes do ponto de vista de seguranca computacional,
uma vez que é possivel evitar novas ocorréncias baseando-se no comportamento de casos

ocorridos previamente [7].

O maior desafio dessa aplicacao é que a quantidade de dados a serem analisados é
muito grande e, normalmente, sao apresentados como um fluxo de dados, sendo necessario
realizar a analise em tempo real. Além disso, o grande volume de dados causa muitas
ocorréncias de falsos alarmes (falsas anomalias), tais ocorréncias dificultam bastante
a analise dos resultados obtidos. Nessa aplicagao é comum existirem somente dados
rotulados para a classe normal, possibilitando a utilizagao de técnicas parcialmente ou

nao supervisionadas.

2.1.2.2 Deteccio de fraudes

A detecgao de fraudes visa identificar atividades criminosas que ocorrem em organi-
zagOes comerciais, como bancos e empresas de cartoes de crédito [7]. Comumente, as
fraudes ocorrem quando usuarios mal-intencionados utilizam recursos providos por essas
empresas sem a autorizacao das mesmas. Essas empresas se interessam pela detecgao
imediata desses casos para evitar perdas econémicas. Nessa aplicagao, é comum monitorar
a atividade de cada usuério individualmente de forma a criar um perfil especifico para

aquele usuério, classificando varia¢oes incomuns em seu comportamento como anomalias.
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2.1.2.3 Deteccdao de anomalias em dados médicos

A deteccao de anomalias em dados médicos normalmente trabalha com registros de
pacientes ou resultados de exames especificos |7]. Podem ser considerados anomalias
resultados de exames que fogem do comportamento comum devido & condi¢ao do paciente,
erros instrumentais ou erros no momento do registro. Técnicas de deteccao de anomalias
também sao utilizadas na tentativa de identificar precocemente surtos de doencas em areas
especificas [59]. A detecgao de anomalias em dados médicos é um problema critico, pois
requer um alto nivel de acuracia, ja que os resultados podem influenciar no tratamento

de pacientes.

A maioria das técnicas de deteccao de anomalias utilizadas nesse dominio é semi-
supervisionada, ja que geralmente s6 existe disponibilidade de amostras rotuladas para
a classe normal (pacientes saudéveis), e busca-se encontrar registros andémalos nos dados
(anomalias pontuais). Também é comum a analise de fluxos de dados temporais, como
eletrocardiogramas e eletroencefalogramas. Nesses casos sao aplicadas técnicas para
encontrar anomalias coletivas [31]. O maior desafio presente para as técnicas de detecgao
de anomalias em dados médicos é a grande importancia de nao classificar erroneamente

uma anomalia.

2.1.3 Teécnicas para deteccao de anomalias

Técnicas de classificacao como as baseadas em redes neurais, redes Bayesianas e support
vector machines (SVM) foram adaptadas para realizar a detec¢ao de anomalias [39] [59].
Essas técnicas buscam aprender um modelo a partir de dados rotulados e utilizar o modelo
aprendido para classificar os demais objetos. Sendo assim, na classificagao o modelo devera
ser capaz de distinguir entre as classes normal e anormal no espago utilizado |7]. Essas
técnicas podem ser utilizadas como métodos supervisionados ou semi-supervisionados para

a deteccao de anomalias.

Além das técnicas de classificagao, técnicas de agrupamento, técnicas estatisticas e
métodos baseados em vizinhos mais proximos também foram utilizados como base para
o desenvolvimento de métodos de deteccao de anomalias [29] [36] [30]. As técnicas que
utilizam a ideia de vizinhos mais préximos, em sua maioria, assumem que os exemplos,
cujo comportamento segue o esperado, ocorrem em vizinhangas densas, enquanto ano-
malias aparecem distantes de seus vizinhos mais proximos. Portanto, para utilizd-las é
necessario que haja pelo menos dados normais classificados para realizar o treinamento,

fazendo com que esses métodos sejam semi-supervisionados ou supervisionados.
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Em geral, nas técnicas baseadas em métodos estatisticos, utiliza-se um modelo esto-
castico para definir o comportamento da classe que possui disponibilidade de amostras
rotuladas e considera-se os objetos que ocorrerem em regioes de baixa probabilidade do
modelo como pertencentes a outra classe. Geralmente, devido a maior disponibilidade
de amostras rotuladas da classe normal, cria-se 0 modelo do comportamento normal e as

amostras que apresentarem baixas probabilidades sao consideradas anomalias.

As técnicas baseadas em métodos estatisticos podem ser divididas em duas categorias
diferentes: paramétricas e nao-paramétricas. Nos métodos paramétricos, considera-se que
os dados normais sao gerados a partir de uma distribuicao especifica, definida pelo usuério,
com funcao de densidade de probabilidade. Os parametros dessa distribuigao sao obtidos
através dos dados de treinamento. Ja nos métodos nao paramétricos, o modelo estrutural
dos dados nao é definido a priori, mas determinado conforme os dados do conjunto de
treinamento, fazendo com que sejam necessérias realizar menos suposicoes sobre os dados.
Entretanto, ¢ necessario garantir que o conjunto de dados de treinamento seja grande o

suficiente para estimar bem a distribuicao das amostras como um todo.

A detecgao baseada em agrupamento [23] [54] busca reunir dados similares em um
mesmo grupo, assumindo que os dados normais se reiinem em determinadas regioes do
espaco, enquanto as anomalias aparecem mais dispersas. A partir dessa ideia, as anomalias
podem ser definidas de trés modos: objetos que nao pertencem a grupo nenhum; amostras
que se encontram na periferia dos grupos, distantes de seus centros e dados presentes em
grupos pequenos ou esparsos. A maior vantagem das técnicas de deteccao de anomalias
baseadas em agrupamento é a possibilidade de trabalhar de modo nao supervisionado, ou

seja, nao ¢ necessaria a utilizagao de amostras rotuladas.

Existem também métodos de deteccao de anomalias baseados em teoria da infor-
magao [28] [20] [2]. Esses métodos sao baseados na suposicdo de que anomalias em
dados induzem irregularidades no conteido da informagao. Por exemplo, seja C(D) a
complexidade de um conjunto de dados D. Um algoritmo basico busca pelo subconjunto
minimo de amostras I de forma que C(D) — C(D — I) seja maximo, ou seja, maximiza
a reducao da complexidade. Todas as amostras no subconjunto I sao consideradas
anomalas. A complexidade C pode ser medida pelo tamanho do arquivo do conjunto
de dados comprimido (estimagao da medida da complexidade de Kolomogorov) [25] ou
pela incerteza relativa [2|. As técnicas envolvem otimizagdo dual (maximizagdo da re-
dugao da complexidade e minimiza¢ao do subconjunto 7). Apesar da vantagem de nao
assumirem uma distribuicao estatistica para os dados, a alta complexidade computacional

(o algoritmo basico possui complexidade exponencial), a grande influéncia da escolha da
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medida de complexidade e a necessidade de uma quantidade suficientemente grande de

amostras para realizar na detec¢ao de anomalias 7] sdo desvantagens desses métodos.

A seguir estao descritas algumas técnicas de detecgao de anomalias e classificagao

utilizadas para comparagao com os métodos propostos.

2.1.3.1 Meétodo paramétrico baseado na distribuicao Gaussiana

Essa técnica de detecgao de anomalia é semi-supervisionada, baseada em um método
estatistico paramétrico e assume que os dados sao gerados a partir de uma distribuicao
Gaussiana, também conhecida como distribuicao Normal. Nela, os parametros da distri-
buicao sao estimados para o caso normal a partir de um conjunto de treinamento e, por
meio de um conjunto de validagao, encontra-se um limiar experimental 7'. Esse limiar
deve especificar a probabilidade minima que uma nova amostra deve ter para que seja
considera como tendo a mesma origem das amostras do conjunto de treinamento, ou seja,
para que seja classificada como normal. O limiar 7" a ser utilizado também pode ser
definido como a regiao contendo 99.7% dos dados, ou seja, a regiao p + 30 [50], sendo p

a média da distribuicao e o o seu desvio padrao.

Para esse método é possivel utilizar os modelos estocasticos Gaussiano uni e multivari-
ados. No caso do modelo univariado, cuja funcao de densidade de probabilidade pode ser
observada na Equagao 2.1, assume-se que nao existe nenhuma relagao entre os atributos
de um tunico objeto, uma vez que, para cada atributo, ¢ utilizada uma distribuicao
Gaussiana diferente, com meédia e variancia calculadas a partir daquele atributo das
amostras presentes na base de treinamento. A probabilidade final de cada amostra é

dada a partir da multiplicacao das probabilidades calculadas para cada atributo.

o2
Lo (2.1)

fx) =

oV 2T

J& ao utilizar o modelo Gaussiano multivariado, com func¢ao de densidade de probabi-
lidade apresentada na Formula 2.2, cria-se a possibilidade de considerar relagoes entre os
atributos de um mesmo objeto. Isso é possivel devido & substituicao da variancia o pela
matriz de covariancias Y, também obtida a partir das amostras da base de treinamento,

possibilitando assim a existéncia de covariancias entre os atributos de cada objeto.

1 =T e
2

0= e’

(2.2)
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2.1.3.2 Naive Bayes

O classificador Naive Bayes é probabilistico, baseado na aplicacao do teorema de
Bayes, assumindo que os atributos de um objeto sao totalmente independentes, por isso

o algoritmo é considerado ingénuo (naive).

O teorema de Bayes define uma relagao entre uma probabilidade condicional e sua
inversa, ou seja, da probabilidade de uma hipétese dada a observagao de uma evidéncia e
da probabilidade da evidéncia, assumindo que a hipdtese ocorreu. O teorema de Bayes é
representado pela Equagao 2.3, em que: P(A) e P(B) sao as probabilidades a priori de
Ae Be P(A|B) e P(B|A) sao as probabilidades a posteriori de B dado que A ocorreu e

de A dado que B ocorreu, respectivamente.

P(B]A)P(A)

PUAIB) = =5

(2.3)

Em um problema de classificacao, este teorema é utilizado para encontrar a pro-
babilidade de um dado objeto z, com atributos Fi, Fy,..., F,, pertencer a classe C
(Equacgao 2.4).

P(F\, F, ..., F,|C)P(C)

(2.4)

Como o valor do denominador é independente da classe C' e os valores dos atributos
FFs, ..., F, sao conhecidos, o denominador seré constante. Isso permite ocultar tempo-
rariamente o denominador para facilitar a visualizagao. Ao assumir-se de forma ingénua
que nao ha relacao entre os atributos pode-se utilizar a Equagao 2.5 e, consequentemente,

a Equagao 2.6.

P(F|C, F}) = P(E|C) (2.5)
P(C|Fy, Fs,...,F,) = P(C)P(F\, By, ..., F,|C)
~ P(C)P(F\|C)P(Fy, Fs, ..., F,|C, F)
~ P(C)P(F,|C)P(Fy|C)P(Fs, Fy, ..., Fo|C, Fy, F) (2.6)
~ P(C)P(F,|C)P(F|C) ... P(F,|C, Fy, Fy,...,Fpy)
~ P(C)P(F|C)P(F|C)... P(F,|C)

Portanto, pode-se concluir que o algoritmo Naive Bayes atribui a distribuicao con-

dicional apresentada na Equacao 2.7 sobre a variavel que define a classe C, dado que
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Z & um fator que depende somente de Fi, F5,..., F, e que é constante caso os valores
dos atributos sejam conhecidos. A classe que apresentar a maior probabilidade dados os

atributos do objeto a ser classificado é a classe escolhida para aquele objeto.

n

1
No contexto de deteccao de anomalias, o Naive Bayes pode ser utilizado como um

método supervisionado.

2.1.3.3 Support Vector Data Description e One-Class Support Vector Machine

Os métodos Support Vector Data Description (SVDD) [55] e One-Class Support Vec-
tor Machine (OC-SVM) [46] sdo muito semelhantes e ambos utilizam a abordagem de
aprendizado one-class. Nessa abordagem utiliza-se somente dados de uma das classes
para realizar o treinamento e seus principais objetivos sao a distingao entre duas classes
quando h& um grande desbalanceamento na disponibilidade das mesmas e a detecgao de

outliers.

A estratégia utilizada pelo SVDD é mapear os dados em um espacgo de alta dimensi-
onalidade utilizando uma funcao kernel e entao usar uma hiper-esfera para descrevé-los,
colocando a maior parte dos dados dentro da hiperesfera e considerando como vetores de
suporte as amostras que ficarem na parte externa ou na borda da hiperesfera. Encara-se
entao esse problema como um problema de otimizacao, no qual se tenta encontrar a menor
hiperesfera possivel que contenha a maior parte das amostras. J4 o OC-SVM busca,
também em um espaco de alta dimensionalidade, encontrar um hiperplano que separe
as amostras do conjunto de treinamento da origem, sendo os vetores de suporte definido
pelas amostras que forem consideradas anomalias e as que pertencerem ao hiperplano
encontrado. Nesse caso, assume-se que a origem representa todos os pontos de baixa
similaridade com a base de treinamento e busca-se maximizar a margem entre o hiperplano

encontrado e um hiperplano paralelo a esse que passa pela origem.

Para formalizar a estrutura utilizada pelo SVDD, deve-se primeiro definir a fungao
F(R,a,§) a ser minimizada (Equac@o 2.8) e suas restrigdes (Equagoes 2.9 e 2.10), nas
quais a e R sao, respectivamente, o centro e o raio da hiperesfera; x; ¢ o conjunto de
treinamento, com i = 1,--- , N; ¢(x;), o espago de caracteristicas do conjunto z;; &;
variaveis inseridas para possibilitar que o algoritmo considere a existéncia de outliers no
conjunto de treinamento, permitindo com que a distancia de x; até a nao precise ser
estritamente menor do que R?, mas penalizando distancias maiores; e C, o parametro que

controla o balanceamento entre o volume da hiperesfera e os erros cometidos.
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N
F(R,a,§) = R*+C) & (2.8)
=1
lo(z:) —al® < R* 4 &, Vi (2.9)
& > 0,Vi (2.10)

A partir da utilizagao de multiplicadores de Lagrange «; e 7; para incorporar as
restrigoes (Equagdes 2.9 e 2.10) & Equacao 2.8, obtém-se a Equagao 2.11 que deve ser
minimizada com relagao a R, a e & e maximizada com relacao a a; e 7;, sendo o; > 0 e
vi > 0.

L(R,a,§ a,7) = Rz+025i—z@i[R2+fi—(90(37i)_a>T(90(1’i)_a)]_Z%'fi (2.11)

i=1 =1

Encontrando-se as derivadas parciais e igualando-as a zero, chega-se nas restrigoes

apresentadas nas Equagoes 2.12, 2.13 e 2.14, sujeitasa 0 < o; < C' e Zf\il a; = 1.

oL
aR_QR—zRZaZ_o:»ZaZ_l (2.12)
ar N N N
B0 = 2 Zaia — 22 ap(r;) =0=a= Z a;p(z;) (2.13)
i=1 i=1 i=1
gng—ozi—vi:0:>ai+77;:C’ (214)

Da Equacao 2.14 e das restrigcoes a; > 0 e ; > 0, é possivel afirmar que 0 < o; < O
N
sey . o =1
Entao, substituindo as restricoes encontradas nas Equagoes 2.12, 2.13 e 2.14 a
Equagao 2.11 e considerando que o produto entre dois espagos de caracteristicas (¢(z;) -
¢(z;)) pode ser substituido por uma funcao kernel KC(x;, z;), chega-se na Equacao 2.15, na

qual deve-se encontrar o valor para « que maximize a fungao, considerando que 0 < o; < C'
N
€)= L

N N

N
L(R,a,&, a,v) = arg max <Z a; K(x;, x;) ZZIC T, T ) (2.15)

i=1 =1 j=1
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Para chegar na teoria utilizada pelo OC-SVM a partir do SVDD, considera-se que a
funcao kernel é invariante a translac@o, ou seja, K(xz;,z;) é constante sobre z. Assim,
simplifica-se o problema para a Equacao 2.16, também com as restrigoes: 0 < a; < C' e
Zf\il a; = 1. Para o OC-SVM, a origem representa todos os pontos que apresentam baixa
similaridade com o conjunto de treinamento, ja que K(z;, 6)) = 0. Quando a funcao kernel
é invariante & translacao, todas as observacoes aparecem no perimetro de uma esfera no
novo espaco. Nesse caso, o OC-SVM e o SVDD cortam a mesma parte da esfera e,
consequentemente, utilizam os mesmos vetores de suporte. Uma representagao pode ser
vista na Figura 2.3, em que os vetores de suporte sao representados por quadrados, as

amostras normais por circulos, o SVM pela cor verde e o SVDD por vermelho.

L(R,a,&, a,v) = arg, max (Z ZIC(@J@-)) (2.16)

i=1 j=1

®,(x),

Figura 2.3: Representacao da abordagem utilizada pelo SVM (em verde) e pelo SVDD
(em vermelho). Os vetores de suporte estao representados por quadrados, a é o centro
da hiperesfera escolhida pelo SVDD e &; é o custo de cada anomalia encontrada na base
de treinamento.

2.2 Classificadores baseados em cascas convexas

Existem diversos classificadores que buscam identificar uma area no espaco dos atri-

butos que defina a classe dos objetos [53]. Normalmente, esses classificadores determinam
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as regioes de forma indireta através de fungoes ou estimando uma fronteira de decisao.
Ainda assim, alguns classificadores estao ligados a determinados tipos de regides. Por
exemplo, uma méaquina de vetores de suporte (do inglés Support Vector Machine, SVM)
linear [57] utiliza cascas convexas para determinar a area correspondente a duas classes.
J& um classificador baseado em vizinhos mais proximos utiliza um diagrama de Voronoi

das amostras [§].

Os dois exemplos de métodos que mais se destacam na literatura sao o classificador
baseado em cascas convexas [53] e o SVM de uma classe, que utiliza como base a descrigao
de dados por vetores de suporte (do inglés Support Vector Data Description, SVDD) [55],

ambos descritos na Secao 2.1.3.3.

2.3 Sistemas de multiplos classificadores

Sistemas de miiltiplos classificadores buscam aumentar a acuracia da classificacao
através da combinagao do resultado de diversos classificadores. Essa abordagem se tornou
muito popular na década de 1990 com diversos artigos publicados que demonstram o
porqué combinar classificadores pode ser interessante [27]. Através da combinacao de
diversos classificadores é possivel lidar melhor com dados com alta taxa de ruido, uma
vez que a diversidade de classificadores utilizadas no sistema aumenta sua robustez [43].
Além disso, também é possivel diminuir a instabilidade de algumas redes neurais artificiais

utilizando técnicas de combinagao de multiplos classificadores [5].

De acordo com Dietterich [58], existem trés motivagdes principais para utilizar um

sistema de multiplos classificadores:

e L possivel evitar o pior classificador utilizando a média de diversos classificado-
res [14], apesar de nao haver garantia de que o resultado obtido sera melhor do que

o apresentado pelo melhor classificador.

e Em algumas circunstancias, a fusao de miltiplos classificadores pode melhorar o

desempenho apresentado pelo melhor classificador individualmente.

e A combinagao de classificadores cujo desempenho depende de sua inicializagao pode
obter um resultado final melhor e evitar a necessidade de realizar diversas execugoes

com inicializagoes aleatorias, tornando, também, o resultado mais estavel [5].

Existem duas abordagens principais para a combinacao de diversos classificadores:
fusao e selecao. A fusao assume que os classificadores a serem combinados tem conheci-

mento sobre todo o espago de caracteristicas e sua resposta é o resultado de uma opiniao
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coletiva. Ja a selecao utiliza classificadores que sao especialistas em apenas parte do
espaco de caracteristicas, sendo que a classificagao de um objeto é dada pelo especialista
da area onde este objeto esta localizado. Métodos hibridos ponderam a opiniao de cada

especialista conforme a distancia entre sua area de especialidade e a localizagao do objeto.

Ao criar um sistema de multiplos classificadores é importante garantir que existe
certa diversidade entre os classificadores utilizados. Essa diversidade pode ser criada
utilizando-se diferentes algoritmos para cada classificador, diferentes conjuntos de treina-

mento ou parametrizacoes distintas.

2.4 Avaliacao de métodos de deteccao de anomalias

Existem diversas medidas que podem ser utilizadas para avaliar os resultados apresen-
tados pelos algoritmos de deteccao de anomalias. Dentre estas, as mais utilizadas fazem
uso dos dados presentes na matriz de confusao. A matriz de confusao é composta pelo
mesmo nimero de linhas e colunas, ambos iguais ao nimero de classes a serem detectadas
pelo algoritmo. Cada coluna da matriz representa os casos distribuidos nas classes pelo

algoritmo e cada linha representa os casos nas classes das quais eles realmente pertencem.

No caso de deteccao de anomalias, tem-se somente duas classes: normal e anémala.
Quando se utiliza o algoritmo para detectar as anomalias obtém-se quatro resultados: 1)
verdadeiros positivos (VP), 2) falsos positivos (FP), 3) verdadeiros negativos (VN) e 4)
falsos negativos (FN). O primeiro resultado mostra quantos casos foram identificados como
anomalias corretamente. O segundo, quantos casos foram identificados como anomalias
mas apresentam comportamento normal. O terceiro, o nimero de casos normais que
também foram classificados como tal. Ja, o quarto resultado mostra quantas anomalias

foram classificadas erroneamente.

Classe Predita
| Verdadeiro Falso
> Positivo Negativo
©
T (VP) (FN)
()
i Falso Verdadeiro
§ Positivo Negativo
[®] (FP) (VN)

Figura 2.4: Esquematico de uma Matriz de Confusao

Através dos valores presentes na matriz de confusao (ver Figura 2.4) é possivel calcular

véarias medidas de desempenho utilizadas para a avaliacao dos algoritmos de classificagao
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e deteccao de anomalias. As mais utilizadas sao: a sensibilidade ou taxa de verdadeiros
positivos (TVP) (Equagao 2.17), taxa que considera apenas os exemplos verdadeiramente
positivos para mostrar qual a porcentagem de acerto do algoritmo; a taxa de falsos
positivos (TFP) (Equagao 2.18), relacdo entre a quantidade amostras da classe positiva
classificadas erroneamente e o nimero total de amostras classificadas de forma errada; a
especificidade (Equacao 2.19), que, assim como a sensibilidade, mostra qual a porcentagem
de acerto do algoritmo, mas com relagao aos casos negativos; a medida-F1 (Equagao 2.20),
que combina a precisao e a taxa de acerto do algoritmo em uma medida, e a acurécia

(Equagao 2.21), medida que considera a quantidade de acertos sobre o total de amostras.

VP

TVP = o (2.17)
TFP = FPZ—PVN (2.18)
o TN 219
Fl= 2-VP2+' Z]]\DHFP (220)
B VP+¥]]\DI:‘J?JI\3[+FN (221)

Apesar de muito utilizadas, a maioria dessas medidas assume que os dados utilizados
para analisar o desempenho do algoritmo apresentam certo balanceamento no nimero de
exemplos pertencentes a cada classe e isso nao ocorre no caso de deteccao de anomalias.
Por isso, algumas dessas medidas foram adaptadas de forma a ficarem mais robustas ao

desbalanceamento dos dados. A principal medida adaptada é a acuracia balanceada.

Nela atribui-se uma fracao do valor final que varia entre 0 e 1 para os acertos em cada
uma das classes, ou seja, no caso da deteccao de anomalias onde se tem duas classes,
0,5 corresponde ao acerto de todos os objetos da classe normal, enquanto os outros 0,5
correspondem ao acerto de todos os objetos anémalos, mesmo que o nimero de anomalias
seja muito inferior ao ntimero de objetos normais. Dessa forma, atribui-se um peso maior
para acertos nas classificacoes dos casos anéomalos. Uma das dificuldades do uso desses

métodos de avaliagao é que o célculo para bases de dados multi-classes nao ¢é tao trivial.

Para realizar os calculos da acuracia balanceada utiliza-se a Equagao 2.22, onde ¢ é

o namero de classes e E(i) é o erro parcial de ¢, encontrado através das Equagoes 2.23,
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2.24 e 2.25. Também sao necessarios para realizar o calculo da acuracia balanceada: o
ntmero total de objetos no conjunto de testes N, o nimero de amostras de cada classe

N (i) e os valores de falsos positivos e falsos negativos ocorridos para cada classe i (F'P(i)
e FN(1)).

Ac=1- Z%CE(Z) (2.22)
E(i) = e + ei (2.23)
61— NF_LJ% (2.24)

e F]\]I\ES) (2.25)

A acuracia balanceada é uma medida mais simples de interpretar tanto para bases de
dados binérias quanto multi-classe e por isso é utilizada para avaliacao dos métodos neste
trabalho.

2.5 Consideracoes Finais

Os conceitos apresentados nesse capitulo foram utilizados como base para desenvolver
as técnicas apresentadas no Capitulo 3. Além disso, as técnicas ja existentes aqui apresen-
tadas foram utilizadas para comparacao de resultados, ja que representam o atual estado
da arte da deteccao de anomalias. Essa comparacgao sera feita utilizando as medidas de
avaliacao mostradas. No proximo capitulo, serao apresentados o métodos propostos por
esta dissertacao e algumas bases de dados utilizadas para experimentos de deteccao de

anomalias.
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CAPITULO

Metodologia

Neste capitulo sao apresentados os novos métodos propostos e as bases de dados
utilizadas durante os experimentos. O primeiro método descrito (Segao 3.1) tem como base
a utilizacao de espacgos de parametros para facilitar a deteccao de anomalias. O espaco
de parametros possibilita considerar a relagao entre as amostras da base para realizar a
deteccao, diferente dos demais métodos existentes que usam as proprias amostras como
base. O segundo método, apresentado na Secao 3.2, é uma adaptacao do primeiro que
utiliza uma fusao de classificadores utilizados em cada atributo para realizar a deteccao.
Além disso, também sao apresentados alguns conjuntos de dados que foram utilizados

para realizar experimentos com os métodos propostos.

3.1 Deteccao de anomalias em espacos de parametros

utilizando fechos convexos

O método proposto, chamado Convexr Hull Anomaly Detector (CH-AD), utiliza uma
forma convexa para modelar a classe de interesse. Um conjunto é considerado convexo
se todo segmento de reta ligando dois pontos pertencentes a esse conjunto estiver com-
pletamente contido no conjunto [4]. Formas convexas sdo muito comuns e podem ser
encontradas em diversas aplicagoes do mundo real, desde em salas que buscam criar

um ambiente que facilita a difusao acustica, até na geragao de poliedros em modelos de

25
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proteinas [33]. Comparar fechos convexos é considerado um método viavel para comparar
padroes complexos, tais como proteinas e encaixe de moléculas [37], pois geram modelos
simplificados para representar tais padroes. Além disso, pode ser usado para descrever

dados, sendo robusto & presenga de ruidos [17].

A principal ideia de calcular o fecho convexo é aproximar um conjunto nao convexo
para um conjunto convexo, ja que a anélise de conjuntos convexos é composta por métodos
mais consolidados na literatura, por exemplo, a otimizagao convexa tem um tratamento
matematico mais simples quando comparada & nao convexa [4]. Isso é feito selecionando
o fecho convexo com menor volume dentre todos os fechos convexos que englobam todos
os pontos contidos no conjunto [33|. Apesar de suas vantagens, a utiliza¢ao de fechos con-
vexos pode ocasionar problemas ao incluir subespacos que nao pertencem originalmente
ao conceito que se deseja modelar, ou ainda que sejam supérfluos, ou seja, que delimitem

um espago extra de forma desnecessaria.

Nos métodos apresentados nesta dissertacao, utiliza-se fechos convexos em espacos
chamados espagos de parametros. Cada um desses espacos é criado através da combinagao
de parametros. Durante a explicagao dos métodos foram usados parametros arbitrarios,
ja para os experimentos, os conjuntos de parametros utilizados foram: média e desvio

padrao; média, variancia, obliquidade e curtose.

A criacao de um espaco de parametros pode ser visto como o resultado da aplicacao de

diversas fungoes kernel. Uma funcao kernel é definida como uma medida de similaridade

k onde:

kX xX >R,

(v, 2") — k(z,2),

isto é, uma funcao que, dados dois exemplos x e 2, retorna um nimero real que descreve
sua similaridade [47]. Para a criacao do espago de parametros, cada parametro é calculado
como um kernel, porém utiliza-se a concatenacao dos exemplos antes da realizacao do
calculo final. Entao, utiliza-se cada parametro como uma das dimensoes de um espaco,

gerando o chamado espago de parametros.

A principal motivagao para utilizar um espaco de parametros estd na observacao da
relacao entre amostras, ao invés da observacao de amostras isoladas, como comumente
é tratado o problema. Espera-se que a utilizacao de espagos de parametros facilite a
deteccao de exemplos que tenham comportamento diferente do esperado, modelado a

partir de um conjunto de treinamento.



3.1. Deteccao de anomalias em espacos de parametros utilizando fechos convexos 27

3.1.1 Etapa de treinamento

Sendo s; o i-ésimo exemplo de um dado conjunto de treinamento S; e n o nimero
de exemplos da classe de interesse presentes no conjunto .S;. Esses exemplos sao veto-
res de caracteristicas tais que s; € R™ para todo i, sendo m o tamanho do vetor de

caracteristicas.

A fase de treinamento inicia-se com o céalculo de estimativas utilizando apenas amos-
tras rotuladas da classe de interesse. Tais estimativas sao calculadas através da selegao
aleatoria de pares de exemplos. Para cada par ¢, 7, multiplos parametros podem ser
calculados. A notacao utilizada para denotar os parametros foi {é\(l), 5(2), @\(3), ...}. Por
exemplo, assumindo-se dois exemplos s; e s;, primeiramente os vetores de caracteristicas
correspondentes a esses sao concatenados, formando um tnico vetor v; ; € R*™. Entao,
cada estimativa é\(p), p > 1, é calculada a partir do vetor v. Podendo, por exemplo, p =1

ser a média, p = 2 a variancias, e assim por diante.

O nimero de pares a serem selecionados para o calculo das estimativas é arbitrario,

N(N-1)
—5.

escolha é discutida na Segao 4.1.

sendo no maximo Para os experimentos realizados escolheu-se 2n pares. Essa

Dado um conjunto de parametros 5, ¢é possivel gerar multiplos espacos de parametros.
E importante lembrar que para o calculo de um fecho convexo é necessario que o espaco
contenha, pelo menos, duas dimensoes. Chama-se cada espaco de parametro CION
Figura 3.1 ilustra os passos tracados para a obtencao de um espago de parametros de

duas dimensoes.

0s vetores

C t 1
(MMMt o8 vetores ML

Calcula os

A - A
parametros
/
V A o ’
Conjunto de £ o Od

Treinamento Z e o °

(classe normal) = ® o0
]
A °

Pardmetro 1

-~

Figura 3.1: Geracao de um conjunto de pontos (estimativas dos parametros 6)
utilizando amostras da classe normal.
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O conjunto de parametros escolhido determinara quais as caracteristicas do espaco
gerado. Um exemplo seria um espaco composto por média e variancia, produzindo um
espaco ©1:2 = {1 I} em R x R,

O fecho convexo encontrado no espago O™ & chamado 7—[(@(’“)). A escolha dos
parametros utilizados para a criacao dos multiplos espacos de pardmetros deve ser feita
de acordo com o comportamento da classe de interesse. O Algoritmo 1 corresponde &

toda etapa de treinamento.

Para cada fecho convexo 7-[((:)(’“)) é necessério obter um limiar que representa a quan-
tidade de perturbacao no fecho convexo que sera permitida sem considerar que a nova
amostra seja uma anomalia. Esse limiar é obtido a partir de um conjunto de validacao
composto por alguns poucos exemplos de ambas as classes e sera utilizado posteriormente

para classificar novos exemplos.

Cada um dos fechos convexos obtidos sera utilizado para avaliar novos exemplos. Sendo
assim, os unicos exemplos e estimativas que precisam ser armazenados para utilizacao
nas proximas etapas sao aqueles que contribuiram para os fechos, os demais podem ser

descartados.

Algoritmo 1 Etapa de treinamento do algoritmo CH-AD

Requer: conjunto de treinamento com N amostras da classe de interesse, ntimero de
PR N(N-1 .

pares M = (¢- N), em que M é multiplo de N e menor do que (2 ), conjunto de

validacao contendo um pequeno ntimero de amostras de ambas as classes.

Estimar {é\(l), IR } com:

para cada parametro g faca
Selecionar M pares de exemplos (a, b) sendo a # b
para cada par ¢ selecionado, + = 1,..., M faca
v; = concatenagao de a e b
Estimar 6; a partir de v;
fim para
fim para
para cada combinagao de parametros k, sem repeticao faga
Calcular H(O®)
Usar o conjunto de validagao composto por uma pequena quantidade de exemplos
de ambas as classes para obter o limiar 7k)
: fim para

—_

—_ =
—= O

—_
DN

A Figura 3.2 ilustra toda a etapa de treinamento. Em (a) e (b), os pares de exemplos
sao selecionados e, a partir deles, sao calculadas as estimativas dos parametros. Em
(c), as estimativas encontradas sao representadas em um grafico de dispersao, onde, em

(d), é também representado o fecho convexo das estimativas. O resultado da etapa
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de treinamento é ilustrado em (e), composto pelo fecho convexo e os exemplos que

contribuiram para as estimativas que compoem o fecho.

3.1.2 Etapa de deteccao

A ideia utilizada pelo método CH-AD é que um exemplo que nao pertenca a classe
de interesse, quando concatenada com os exemplos que contribuiram para o fecho con-
vexo obtido na etapa de treinamento, causaré grandes perturbagoes nesse fecho convexo,
possibilitando detectar exemplos que nao sigam o comportamento dessa classe. Ja um
exemplo que pertenca a classe de interesse causara pequenas ou nenhuma perturbacao
no fecho convexo. Tais perturbacoes sao medidas a partir da diferenca entre as éreas de
ambos os fechos convexos: o fecho obtido durante a fase de treinamento e o obtido através
da combinac¢ao do novo exemplo com os que contribuiram para o fecho durante a etapa
de treinamento.

Para encontrar o segundo fecho convexo, cria-se um novo conjunto de estimativas o®
e compara-se esse conjunto com (:)(k), obtido durante a etapa de treinamento. Para criar
o conjunto é(’“), o novo exemplo que deve ser classificado é concatenado com todos os
exemplos que contribuiram para o fecho convexo H((:)(k)). Através dessas concatenagoes,
calcula-se as estimativas {6,663 .} obtendo-se entdo o conjunto O®). Final-
mente, encontra-se o fecho convexo H(é(k)), como ilustrado pela Figura 3.3, e compara-se
com o fecho convexo original H(@(k)) através dos seus volumes.

Espera-se que, quando somente exemplos pertencentes a classe de interesse sao conca-
tenados, ambos os fechos convexos serao similares. Ja, quando um exemplo anormal, nao
pertencente a classe de interesse, estiver presente no conjunto responsavel pela criacao do
segundo fecho convexo, esse serda maior do que o obtido durante a etapa de treinamento,
como mostrado na Figura 3.4, ja que os parametros desviarao do comportamento esperado.

A etapa de deteccao é descrita pelo Algoritmo 2.

3.2 Combinacao de detectores usando atributos indi-

vidualmente

No método apresentado na Secao 3.1, cada estimativa {#(), 0 3 1 & obtida
realizando uma concatenacao dos vetores de caracteristicas de dois exemplos. Sendo assim,
uma unica estimativa é gerada considerando todo o conjunto de atributos. Apesar da
vantagem de se projetar todo o conjunto de atributos em tnico espaco, tornando rapida a

detecgao de novas amostras, a etapa de treinamento pode ser custosa computacionalmente
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Figura 3.2: Exemplo de execugao do algoritmo de treinamento. (a) e (b) ilustram o
célculo das estimativas a partir de pares de exemplos. (c) e (d) ilustram o calculo do
fecho convexo e (e), o resultado final da etapa de treinamento, composto pelo fecho
convexo e os exemplos que contribuiram para as estimativas que compoem o fecho.
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Novo exemplo

Novas estimativas e
A Novo fecho convexo

P Concatena |g

Al C os vetores

o L S

-IE ///._ ..'._i_ - ’I N 1"‘

= o o O Exemplos que

& \o T . Calcula os 'bR q

= Y _—_ S contribuiram para

A . p o fecho convexo de
treinamento

Parametro 1

Figura 3.3: Geracao de um novo fecho convexo através da combinagao de um novo
exemplo e dos exemplos que colaboraram para o fecho convexo da etapa de treinamento.

considerando que ela ocorre de forma sequencial. Além disso, o comportamento dos dados

pode nao ser muito bem representado utilizando somente um conjunto CI08

Para obter uma versao paralela do algoritmo de treinamento, foi definida uma segunda
abordagem na qual calcula-se um conjunto O k) para cada atributo 7. Consequentemente,

cada atributo teréd seu proprio fecho convexo 7-[(@)(’“))

Essa abordagem pode ser considerada uma combinagao de classificadores, ja que ela
utiliza um detector de anomalias por atributo. O resultado final é obtido através de
uma fusao dos resultados utilizando, por exemplo, uma votacao. A etapa de fusao
deve ser realizada sequencialmente, enquanto as demais etapas, treinamento e deteccao,
podem ocorrer de forma paralela. Desta forma, espera-se que o método proposto consiga
trabalhar adequadamente com bases de dados com atributos que possuam méximos e
minimos muito diferentes entre si. Para diferenciar do algoritmo citado anteriormente
e facilitar a compreensao, esse algoritmo serd chamado Convexr Hull Fusion Anomaly
Detector (CHF-AD).

3.3 Conjuntos de Dados

Para a verificar a eficiéncia dos métodos propostos é necessaria a realizagao de testes e
avaliacao através das medidas apresentadas na Secao 2.4. Para isso, foram pesquisadas e
selecionadas algumas bases de dados com as caracteristicas de problemas de detecgao de

anomalias. Dentre as bases de dados sugeridas para serem usadas nesse trabalho existem
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Figura 3.4: A intersecgao entre o fecho convexo original (etapa de treinamento) e o
novo fecho convexo (etapa de detecgao) é utilizada para realizar a classificagdo dos novos
exemplos. Nessa figura, o novo exemplo é uma anomalia. Os pontos azuis representam
as estimativas calculadas a partir da concatenacao da anomalia com os exemplos que

contribufram para o fecho convexo original.

bases com dados sintéticos e reais, sendo que as reais podem ser divididas entre bases

obtidas a partir de sinais ou de imagens. Informacgoes sobre as bases de dados podem ser

observadas na Tabela 3.1, sendo a taxa de anomalias uma estimativa da proporgao entre

a quantidade de dados considerados anomalos e reais na base de dados. Estes conjuntos

de dados pertencem a diversas areas de aplicagao, sendo a maioria de aplicacao médica.

3.3.1 Conjutos de Dados Sintéticos

e Gaussian vs. 2 distribuigoes: para essa base de dados, cem amostras foram

geradas aleatoriamente a partir de uma distribuicao gaussiana para compor a classe
normal. Para as anomalias utilizou-se seis amostras aleatérias geradas a partir
de uma distribuigao Lithuanian proposta por Raudys [26] e seis amostras também

aleatorias de uma distribuicdo Banana-shaped, conforme descrita por Kuncheva [26].

Banana vs. 2 distribuigoes: a classe normal foi composta por 500 exem-
plos aleatorios obtidos através da distribuicao Banana-shaped. Para as anomalias,
utilizou-se uma amostra aleatéria de uma distribuicao Gaussiana com 50 exemplos
e uma amostra aleatoria seguindo outra distribuicao Banana-shaped também com

50 exemplos.
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Algoritmo 2 Etapa de detecgao do algoritmo CH-AD

Requer: Conjunto de exemplos que contribuiram para cada ’H(@(k)) e o conjunto de

limiares de deteccao T™®) obtido através do conjunto de validacéo

1: para cada novo exemplo x faga

2 Estimar 6,6 9®) . com: R

3. para cada par de exemplos y;,y, € H(OW) U {z} faca
4 c; <+ concatenagao de yi, s

5: Estimar cada parametro 6(i) a partir de ¢;

6: fim para

7. para cada uma das k combinagoes diferentes de parametros faga
8 Calcular H(©®)

9: I+ (H(O®)NH(OM))

10: d + (HOE)\ I) 4+ (H(O®)\ 1)
11: se d < T entao
12: x é considerado normal

13: senao

14: x é considerado uma anomalia

15: fim se
16: fim para
17: Retornar a classe votada pela maioria dos k detectores
18: fim para

e Difficult 2 anomalies: ambas classes seguem distribui¢coes Gaussianas multivari-

adas. A classe normal é composta por 500 exemplos aleatérios. Foram geradas 50
anomalias, sendo estas dividas entre duas distribuicoes diferentes, fazendo com que

haja exemplos acima e abaixo da classe normal.

Difficult 2 normals: como a base de dados Difficult 2 anomalies, mas com as
anomalias ocorrendo entre duas distribuig¢oes que representam a classe normal. Essa
base de dados é composta por 525 exemplos sendo que 500 pertencem a classe normal

e 25 sao anomalias.

3.3.2 Conjuntos de Dados Reais

e BreastR: base de dados obtida através de imagens de mamografia para deteccao

de cancer de mama. Fornecida pelo grupo Signal and Image Measurements and
Processing (SIMP) da Universidade de Roma “Tor Vergata”. Essa base contém 122
casos que apresentaram tumores benignos e 25 casos com tumores malignos. Cada
amostra possui 12 atributos que foram obtidos a partir da aplicacao de wavelets

Gabor em imagens de mamografia [38].
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Tabela 3.1: Caracteristicas das Bases de Dados

Dataset Tipo  #Amostras #Atributos Taxa de anomalias
Gaussian-vs-2 sintético 112 2 10.7%
Banana-vs-2 sintético 600 2 16.7%
Difficult Two Anomalies sintético 550 2 9.1%
Difficult Two Normals sintético 525 2 4.8%
BreastR real 147 12 17.0%
BreastW real 698 9 34.5%
Ionosphere real 351 32 35.9%
Parkinsons real 193 22 23.8%
Produce Anomalies real 289 128 8.7%
Green Coverage Texture  real 55 6 27.3%
Green Coverage Color real 55 47 27.3%
Page-Blocks real 5471 10 10.2%
Pima real 768 8 34.9%
Landsat Sattelite 1 real 4435 36 30.8%
Landsat Sattelite 2 real 2000 36 33.6%
Gaussian-vs-2 Banana-vs-2
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Figura 3.5: Graficos de dispersao de cada uma das bases de dados sintéticas. Os
exemplos em vermelho pertencem a classe anémala e os em azul a classe normal.
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e BreastW: base de dados Wisconsin Breast Cancer obtida no repositério UCT
Machine Learning Repository [11]. Essa base foi criada pelo Dr. William H.
Holberg [34] no hospital da Universidade de Wisconsin. Ela contém 698 amostras
com nove atributos inteiros cada. Destas, 457 foram classificadas como tumor

benigno (classe normal) e 241 como tumor maligno (anomalias).

e Tonosphere: base de dados Ionosphere obtida no repositorio UCI Machine Learning
Repository [11]. Dados coletados por radares em um sistema em Labrador, formado
por um array de 16 antenas de alta frequéncia transmitindo & 6, 4kW. Os dados que
demonstraram evidéncias de existéncia de algum tipo de estrutura na ionosfera sao
considerados normais. Aqueles que passaram pela ionosfera e, portanto, nao detec-
taram nenhuma estrutura, sdo anomalias [51|. Essa base de dados é composta por
351 amostras com 32 atributos continuos cada, sendo que 225 amostras pertencem

4 classe normal e 126 sao anomalias.

e Parkinsons: base de dados Parkinsons obtida no repositorio UCI Machine Lear-
ning Repository [11]. Essa base de dados foi criada por Max Little da Universidade
de Oxford e o Centro Nacional de Voz e Fala de Denver, Colorado, que gravaram
audio com fala de trinta e um pacientes. No estudo original foram publicados mé-
todos de extracao de atributos para identificacao de distirbios na fala por medigoes
biomédicas de voz [32]. Dentre as 193 amostras que compoe essa base de dados, 147
sao normais, pertencentes a pacientes saudaveis, e 46 sao anomalias, pertencentes a

pacientes com a doenca de Parkinson.

e Produce Anomalies: essa base de dados é um subconjunto da base Produce [45]
e é composta por 265 fotos de ameixas e 26 fotos de outras frutas processadas pelo
mesma empresa distribuidora de frutas. As imagens foram obtidas sob iluminacao
artificial variada e com diversos fundos. O método de vetor de coeréncia de cores
(CCV, do inglés color coherence vectors) [41] foi utilizado para extrair 64 atributos
baseados em cor. Esse método cria histogramas: um para as cores pertencentes
a regioes incoerentes, ou seja, regioes de pixels com a mesma cor contendo até T
pixels, e o outro para as cores pertencentes as regioes coerentes com mais de 71" pixels.
Para classificar as regioes entre coerentes e nao-coerentes foi utilizado T° = 25.
Esse valor depende da resolucao da imagem e, por esse motivo, foi encontrado
experimentalmente. Algumas figuras pertencentes a essa base de dados podem ser

vistas na Figura 3.6.

e Green Coverage: essa base da dados ¢ um subconjunto de uma base de dados de

sensoreamento remoto de baixo custo [44] formada por imagens suborbitais de uma



36 Capitulo 3. Metodologia

Figura 3.6: Exemplos de imagens da base de dados Produce Anomalies. Coluna (a):
normal; coluna (b): anomalias
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lavoura de feijao. As imagens foram obtidas por um sistema de captura de imagens
(canais RGB e infra-vermelho) anexado a um balao. Cada exemplo da base de dados

¢é formado por uma sub-imagens de 100 x 100 pixels.

Esses exemplos sao consideradas normais quando possuem cobertura verde completa
(40 amostras) e anormais quando existem falhas nessa cobertura ou a presenca de

plantas desidratadas (15 amostras). As classes foram definidas por um agrénomo.

Antes da extragao dos atributos, os canais foram convertidos para imagens de 8
bits. Os atributos da base Green Coverage Texture foram adquiridos utilizando seis
atributos de Haralick [18] com matriz de co-ocorréncia (0,1): entropia, probabilidade
méxima, homogeneidade, uniformidade, contraste e correlacao. Ja os atributos da
base Green Coverage Color, foram obtidos através da aplicacao, na mesma base de
imagens, do extrator de caracteristicas Color Coherence Vector (CCV), que gera
dois histogramas conforme a classificacao de cada pixel, coerente ou incoerente [40)].
Um pixel é considerado coerente caso faga parte de um componente conexo grande
e, incoerente, caso contrario. Os requisitos para que um componente convexo seja
considerado grande sao definidos pelo usuario. Exemplos de imagens pertencentes

a essa base de dados podem ser vistos na Figura 3.7.

Figura 3.7: Exemplos de imagens da base de dados Green Coverage. Primeira linha:
exemplos normais. Segunda linha: anomalias.

e Page-Blocks: base de dados Page Blocks Classification obtida no repositéorio UCT
Machine Learning Repository [11]. Os 5471 exemplos foram obtidos de 54 documen-
tos distintos. Cada exemplo consiste de um bloco de texto. O problema proposto
¢é a classificacao de todos os blocos do layout de uma pagina de um documento
que for detectado através de um processo de segmentacao. Todos os atributos sao

numéricos: altura, comprimento e édrea de um bloco, porcentagem de pixeis pretos
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dentro do bloco, porcentagem de pixeis pretos apos aplicacao de um algoritmo Run
Length Smoothing (RLSA ), nimero médio de transigdes branco-preto, ntimero total
de pixeis pretos no bitmap original do bloco, niimero total de pixeis pretos no bitmap
do bloco apés a aplicagao do RLSA e niimero de transagoes branco-preto no bitmap

original do bloco.

Pima: base de dados Pima Indians Diabetes obtida no repositéorio UCI Machine
Learning Repository [11]. Disponibilizada pelo National Institute of Diabetes and
Digestive and Kidney Diseases. A selecao dos exemplos foi feita a partir da aplicagao
de varias restricoes em uma base de dados maior. Em particular, todos os exemplos
desse conjunto de dados foram obtidos de mulhers com pelo menos 21 anos da Pima
Indian heritage. Cada exemplo contém oito caracteristicas: ntimero de gravidezes,
concentracao plasméatica de glicose apés duas horas em um teste de tolerancia a
glicose, pressao arterial diastolica (mm-H g), espessura de dobras cutaneas tricipitais

(mm), concentragao sérica de glicose apos duas horas em um teste de tolerancia a

mu-U
ml

e idade (anos). Sendo que o Diabetes Pedigree Function (DPF') foi desenvolvido por

), indice de massa corporea (L24hiinkg ) - Digpetes Pedigree Function
’ (height in m)? />

glicose (

Smith et al. [52] para calculo de uma medida sintese do risco de diabetes devido
a influéncia genética esperada de parentes afetados e nao afetados por meio de

informagoes de pais, avos, irmaos, tios e tias e primos de primeiro grau.

Landsat Sattelite: base de dados Statlog (Landsat Satellite) obtida no reposito-
rio UCI Machine Learning Repository [11]. A base de dados consiste de valores
multi-espectrais de pixeis em uma vizinhanca 3 x 3 em imagens de satélite e a
classificagao associada com o pixel central em cada vizinhanca. O objetivo é predizer

a classificacao, dado os valores multi-espectrais.

Na amostra que compoe a base de dados , a classe de um pixel é codificada por
um namero. A base de dados original possui sete classes: (1) red soil, (2) cotton
crop, (3) grey soil, (4) damp grey soil, (5) soil with vegetation stubble, (6) mizture
class (all types present), (7) very damp grey soil. Nao existem exemplos da sexta
classe nessa base dedados. As outras seis foram dividias em dois grupos de forma a
gerar um problema de detec¢ao de anomalias. As trés classe com menor niimero de
amostras (2, 4 e 5) foram tratas como anomalias. Essa divisao foi sugerida em um
artigo que realiza o benchmark de algoritmos de detec¢ao de anomalias para grandes
bases de dados |[6].

Esse conjunto também ja estd divido para realizagao de treinamento e testes. O

arquivo que possui amostras separadas para realizacao do treinamento ¢é utilizado
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para criacao dos conjuntos de treinamento e validacao, seguindo as proporcoes
pré-estabelecidas. O conjunto de teste é composto por todo o arquivo com amostras

para teste.

3.4 Consideracoes Finais

No proximo capitulo sdo apresentados os experimentos realizados para comparar o
desempenho dos métodos apresentados, CH-AD e CHF-AD, ao desempenho obtido por
alguns métodos ja conhecidos, explicados no Capitulo 2: métodos estatistico paramétrico
usando as distribui¢oes Gaussiana univariada (Gaussian-U) e multivariada (Gaussian-M),
Naive Bayes, One-Class SVM (OC-SVM). Também sao realizadas comparagoes dos resul-
tados obtidos por diferentes versoes dos métodos CH-AD e CHF-AD, utilizando algoritmos

de treinamento quadraticos e lineares.
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CAPITULO

4

Resultados

Neste capitulo sao apresentados os experimentos realizados e os seus resultados. Os
experimentos tém como objetivo comparar os métodos propostos com métodos jé existen-
tes utilizados para a deteccao de anomalias. Para comparagao, foi utilizada a média e o
desvio padrao da acuracia balanceada. Essas medidas foram obtidas através de repetidas
execucoes dos métodos para cada base de dados. Em cada execucao os conjuntos de

treinamento, validacao e teste foram selecionados aleatoriamente.

Todos os experimentos foram feitos utilizando validagao por subamostragem aleatoria,
dividindo a base de dados em conjuntos de treinamento, validacao e teste. Esses conjuntos
foram utilizados de diferentes modos dependendo do método testado. A subamostra-
gem aleatdria, também conhecida como validagao cruzada de Monte Carlo ou multiple
hold-out [42], mostrou ser assintoticamente consistente, resultando em predigoes mais

pessimistas quando comparado & validagao cruzada [48].

Os métodos utilizados para comparagao foram: os métodos estatisticos paramétricos
baseados na distribuigdo normal univariada (Gaussian-U) e multivariada (Gaussian-M), o
método Naive Bayes e o método one-class SVM (OC-SVM). Para realizar os testes com
o one-class SVM foram realizadas buscas em grid para definir os melhores valores para

cada parametro: kernel, custo, v e 7.

Quando necesséria a utilizacao de um limiar para definir se um novo exemplo é uma

anomalia, esse limiar foi obtido através do conjunto de validacao. A amostra contida nesse

41
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conjunto nao foi utilizada durante o treinamento ou os testes, apenas o limiar encontrado

para definir a classificagao dos exemplos é utilizado durante os testes.

Para esse trabalho, foram realizados trés experimentos distintos. No primeiro experi-
mento, buscou-se descobrir qual o niimero de pares necessarios na construgao dos espagos
de parametros para se obter uma boa taxa de deteccao das anomalias. O espago de
parametros utilizado para realizar esses testes foi o obtido pela combinagao da média e

do desvio padrao.

No segundo experimento foram realizadas dez execugoes para cada combinacao entre
algoritmo de classificacao e base de dados. Assim como no primeiro experimento, o espago
de parametros utilizado foi composto pelos parametros da distribuicao Gaussiana, média e
desvio padrao, e dois algoritmos que usam espacos de parametros para realizar a detec¢ao
de anomalias foram testados (CH-AD, descrito na Segao 3.1, e CHF-AD, descrito na
Secao 3.2), ambos com treinamento de ordem linear com rela¢do ao tamanho do conjunto

de treinamento.

Ja no terceiro experimento, foram realizadas cem repeticoes e obtidos a média e o
desvio padrao da acuréacia balanceada. Em cima desses resultados, foram realizados testes

para verificar a significAncia estatistica das diferencas observadas entre as médias.

4.1 Experimento 1

Como citado no Capitulo 3, os algoritmos CH-AD e CHF-AD foram adaptados para
que seu treinamento fosse realizado com uma complexidade linear, essas adaptagoes foram
chamadas CH-AD (2) e CHF-AD (2). Todos os algoritmos (com treinamento quadrético
e linear) foram testados e os resultados obtidos podem ser vistos na Tabela 4.1. Nas
adaptagoes lineares dos algoritmos, ao invés de se considerar todos os possiveis pares de
amostras do conjunto de treinamento, utiliza-se N pares (sendo N o nimero de amostras
no conjunto de treinamento) selecionados de forma aleatoria. Essa alteragao diminui
a complexidade do algoritmo de treinamento de quadratico para linear com relagao ao

nimero de amostras no conjunto de treinamento.

Na maioria dos experimentos realizados, os resultados apresentados pelos algoritmos
CH-AD (2) e CHF-AD (2) foram proximos ou melhores do que os apresentados pelos al-
goritmos quadréaticos. O tnico caso em que o algoritmo linear apresentou um desempenho
significativamente inferior ao quadrético (observado por sobreposigao de desvio padrao)
foi para a base de dados Ionosphere utilizando o algoritmo CHF-AD. Acredita-se que isso
ocorreu devido a menor representatividade individual do comportamento normal, ou seja,

apesar das amostras utilizadas para o treinamento representarem bem o comportamento
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normal quando utilizadas em grande quantidade, isso nao se repete com o nimero de
amostras reduzido.

Os desvios padrao observados nos testes realizados pelos algoritmos lineares foi maior.
Isso ocorreu devido a aleatoriedade inserida ao selecionar os N pares e a representativi-

dade, com relacao ao comportamento normal, da amostra selecionada.

Tabela 4.1: Resultados - Acurédcia Balanceada (Média e Desvio Padrao)

Dataset | CH-AD CH-AD (2) | CHF-AD CHF-AD (2)
Gaussian-vs-2 | 93.9+1.5%  92.5+4.9% 94.245.3% 92.346.8%
Tonosphere 71.0+27%  69.3+5.9% | 88.7+4.4% 72.543.1%
Parkinsons 65.545.6%  63.1+£8.7% 68.1+4.1% 66.946.9%
BreastR 92.144.9%  53.9+7.1% 98.243.9% 64.9+4.9%
BreastW 84.1+28%  95.1+3.6% | 94.2+2.5% 96.0+1.4%

Uma possivel melhoria nesse resultado pode ser obtida com o uso de ¢- N pares, sendo
c=1,2,---, N uma constante definida como parametro do sistema. Foram feitos testes
com diferentes valores de ¢ para verificar o impacto na performance e se ha diminuigao
do desvio padrao. Alguns graficos obtidos através desses testes podem ser vistos na
Figura 4.1. Apos analise dos resultados obtidos, decidiu-se pela utilizacao de 2NN pares.
Apesar desse valor ter sido fixado para os experimentos apresentados nessa dissertagao,

permite-se que o usuario defina o valor que achar mais apropriado para sua aplicagao.

4.2 Experimento 2

O segundo experimento realizado utilizou um tnico espaco de parametro de duas
dimensoes, constituido pelos parametros da distribuicao Gaussiana, média e desvio pa-
drao: ©12) = (u,0) € R x Ry. Essa escolha foi feita devido a grande aplicabilidade da
distribuigdo Gaussiana em problemas de classificagdo. Além disso, é possivel comparar
o método proposto com os métodos estatisticos paramétricos, que assumem essa mesma
distribuicao para os dados normais.

Para esse experimento, a subamostragem aleatoria foi realizada dividindo-se a base
de dados em conjuntos contendo 70%, 15% e 15% do seu ntumero total de exemplos que
foram utilizados para treinamento, validacao e teste, respectivamente. Nos casos em que
nao é necessario utilizar um conjunto de validacao, os exemplos que pertencem a esse
conjunto foram incluidos no conjunto de treinamento.

Nesse experimento foram realizadas dez execugoes com conjuntos de treinamento,

validagao e teste escolhidos de forma aleatoria. A partir dessas execugoes, foram calculados
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Comparagéo entre o desempenho com treinamento
quadratico e linear (Gaussian-vs-2)
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Figura 4.1: Analise da progressdo do desempenho (média e desvio padrao da acuracia
balanceada) do algoritmo CH-AD conforme aumenta-se a constante ¢ que define o
nimero de pares ¢ - N utilizados para gerar pontos nos espacos de parametros @, onde
N é o numero de exemplos no conjunto de treinamento. A figura (a) foi obtida
utilizando a base Gaussian-vs-2 e a figura (b), a base Banana-vs-2. A cor azul indica o
desempenho obtido pelo algoritmo com treinamento linear e a cor vermelha, o
desempenho do algoritmo com treinamento quadrético.
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a média e o desvio padrao da acuréacia balanceada, medida de avaliacao descrita na
Secao 2.4. Com essas medidas é possivel comparar o desempenho geral do método e sua
estabilidade em bases nao balanceadas, como ¢ o caso das bases utilizadas para detec¢ao

de anomalias, com métodos concorrentes.

A média e o desvio padrao obtidos através de dez execugoes dos métodos selecionados,
para cada base de dados, podem ser observados na Tabela 4.2. Os resultados apresentados
em negrito sao os que demonstraram melhor desempenho considerando a comparagao entre
as médias e os desvios padrao. Alguns exemplos do espago de parametros com os pontos
e os fechos convexos gerados, conforme explicado na Secao 3.1, podem ser observados na
Figura 4.2.

Tabela 4.2: Resultados - Acurdcia Balanceada (Média e Desvio Padrao)

Dataset ‘Gaussian—U Gaussian-M  Naive Bayes OC-SVM  CH-AD  CHF-AD

Gaussian-vs-2 | 93.8+4.9% 95.241.4% 50.0+0.0% 80.1+0.1% 93.9+1.5% 94.245.3%

Tonosphere 71.245.2% 78.242.4% 78.548.6% 72.0401% 77.2427% 89.7+2.2%

Parkinsons 62.9+6.5% 63.9+5.2% 54.946.4% 67.3+0.2% 65.5+5.6% 71.8+3.9%

BreastR 67.2+7.5% 70.1+6.6% 50.0+0.0% 60.6+0.7% 52.1+2.9% 64.1+6.3%

BreastW 94.1+2.3% 92.64+2.0% 85.1+1.6% 90.8405% 93.1+1.8% 94.2+2.5%

Os métodos propostos apresentaram bons resultados, comparaveis ou melhores do
que os métodos utilizados para comparacao em todas as bases de dados testadas com
excecao da base BreastR. O desempenho apresentado para essa base de dados deve-se,
provavelmente, a sobreposicao entre as amostras das classes normal e andmala. FEssa
caracteristica se manteve ao utilizar o espago de parametros da distribuicao gaussiana
e assim o fecho convexo nao foi capaz de realizar uma boa separacao entre as classes.
Entretanto, é possivel que o método apresente resultados significativamente melhores
para essa base de dados com a escolha de um outro espago de parametros que realize uma
melhor separagao entre as classes. Além disso, os resultados apresentados para as demais
bases demonstraram que utilizar um espaco de parametros pode auxiliar na deteccao de

anomalias.

Dentre os métodos competidores, os métodos supervisionados sofreram com a escassez
de amostras da classe andmala, desta forma classificando de modo errado tais exemplos
presentes no conjunto de teste. Os métodos estatisticos paramétricos apresentaram re-
sultados proximos aos obtidos pelos métodos propostos. Entretanto, esses métodos apre-
sentaram dificuldades em bases com alta dimensionalidade, diferentemente dos métodos

propostos, cujos resultados demonstraram certa robustez nesses casos. Isso fica evidente
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Figura 4.2: Exemplos de fechos convexos no espaco de parametros
o1 = (u,0) € R x R, obtidos utilizando a base de dados Gaussian-vs-2. A regido azul
denota H(@(1’2)), fecho convexo obtido através do conjunto de treinamento, e a regiao
vermelha H(é(1’2)), fecho convexo obtido utilizando uma nova amostra. A deteccao de
uma amostra normal pode ser observada em (a) e de uma anomalia em (b).
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nos resultados obtidos nas bases Parkinson e Ionosphere que podem ser observados na
Tabela 4.2.

A utilizagdo da combinagao dos detectores baseados em fechos convexos foi muito
eficiente para as bases de dados com grandes quantidades de atributos: Produce Anomalies
(64), Tonosphere (32) e Parkinsons (22). Para as demais bases de dados, o método CH-AD,
que utiliza somente um fecho convexo, apresentou resultado muito préximo do obtido
pela combinagao de fechos convexos e necessita de menos processamento para realizar o

treinamento e a deteccao.

4.3 Experimento 3

Nesse experimento utilizou-se um conjunto de parametros composto pelos quatro pri-
meiros momentos estatisticos: média, variancia, obliquidade e curtose. Esses parametros
foram escolhidos de forma a diminuir o viés Gaussiano introduzido no algoritmo ao se
utilizar apenas os parametros média e variancia. Para cada base de dados, modela-se
apenas o comportamento da classe normal e nao se realiza nenhuma suposi¢ao sobre o

comportamento das anomalias.

Para combinar os quatro parametros escolhidos decidiu-se utilizar todas as 11 combi-
nacoes possiveis, gerando 6 espacos de duas dimensoes, 4 espacos de trés dimensoes e 1
espaco de quatro dimensoes. A decisao final foi tomada através da fusao entre as saidas

de todos os detectores. Essa fusao foi realizada utilizando uma votacao.

Assim como nos demais experimentos, as bases de dados foram separadas em trés
conjuntos: treinamento, validacao e teste. O conjunto de treinamento foi criado com 70%
de todos os exemplos pertencentes a classe normal. J& o conjunto de validacao contém
15% dos exemplos pertencentes a classe normal e 5% das anomalias. A quantidade de
anomalias usada para o conjunto de validacao foi definido utilizando a proporg¢ao de
exemplos comumente disponivel em bases de dados reais [7]. Os exemplos restantes foram

incluidos no conjunto de testes.

Para o método Naive Bayes (método de classificagao), que nao utiliza conjunto de
validacao, os exemplos contidos no conjunto de validacao foram incluidos no conjunto de
treinamento, ficando assim com dois conjuntos: treinamento, contendo 85% dos exemplos

normais e 5% as anomalias, e teste, com os demais exemplos.

Foram realizadas cem execucgoes para cada combinagao entre método de deteccao e
base de dados. Dessas cem repeticoes, foram obtidas a média e o desvio padrao da

acuracia balanceada (Segao 2.4). Esses resultados podem ser vistos na Tabela 4.3.
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Tabela 4.3: Resultados - Acuracia Balanceada (Média e Desvio Padrao)

Base de dados Gaussian-U  Gaussian-M  NaiveBayes OC-SVM CH-AD
Gaussian-vs-2 72.4+14.7% 74.1+14.9% 50.0+0.0% 78.345.4%  93.6+3.9%
Banana-vs-2 73.5+4.5% 85.6+5.9% 52.5+2.2% 66.64+9.7%  84.5+2.0%
Difficult 2 Anomalies 58.243.7% 83.1+6.5% 50.0+0.1% 63.146.5%  73.2+7.0%
Difficult 2 Normals 45.5+6.3% 44.5+5.7% 50.0+0.4% 68.842.2%  71.9+7.9%

Green Coverage Texture  61.3+9.1% 73.24+13.3% 50.040.0%  57.84+14.5%  72.249.2%
Green Coverage Color 50.0+0.0% 50.040.0% 50.0+0.0% 50.040.0%  78.2412.4%

Produce Anomalies 50.0+0.0% 50.0+0.0% 72.7+141%  51.14+2.0%  77.1+£5.0%
Pageblocks 85.7+1.0% 89.340.9% 72.6+4.2% 79.6+0.6%  73.9+3.2%
Pima 65.8+3.7% 65.943.5% 56.9+1.9% 58.0+1.8%  58.5+3.0%
Landsat Sattelite 50.040.0% 55.1+0.3% 73.1+1.3% 63.4+05%  97.5+0.3%

Para verificar a existéncia significincia estatistica nas diferencas encontradas nos
resultados apresentados na Tabela 4.3, utilizou-se o teste de Friedman [13]. Esse teste ¢ a
varia¢ao nao paramétrica semelhante & analise paramétrica de variancia em duas vias (two
way analysis of variance), cujo objetivo é determinar se é possivel concluir, a partir de

uma amostra de resultados, que ha diferenca entre o desempenho dos métodos testados.

O primeiro passo para realizar o teste estatistico é converter os resultados originais em
rankings. Tais rankings variam de 1 a k, sendo k£ o nimero de métodos testados, para cada
problema, separadamente, onde o método que apresentou o melhor desempenho receber
o ranking 1, o segundo melhor, o ranking 2, e assim progressivamente.

O teste de Friedman precisa do resultado dos rankings médios de cada algoritmo,
R; = %ZZ 7“3 , em que rf ¢é o ranking do j-ésimo de k algoritmos obtido quando aplicado
na i-ésima de n bases de dados. Assumindo a hipotese nula, que afirma que todos os
algoritmos tem comportamento similar e, assim, seus rankings R; devem ser iguais, a

estatistica de Friedman:

X

_ 12n
o k(k+1) 4

k(k +1)?
2

2 R
J

¢ distribuida de acordo com X2 com k — 1 graus de liberdade, quando n e k sdo grandes
o suficiente. Para um ntmero menor de algoritmos e bases de dados, os valores criticos
exatos foram calculados [49]. Para esse trabalho, o valor é 9.280, considerando k = 5,
n =10 e a = 0.05. Iman e Davenport [22] mostraram que a estatistica de Friedman X2

apresenta um comportamento conservador e propuseram uma estatistica melhor:

(n—1)A}

Foe 0 TF
Pk — 1) A2
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que ¢ distribuida de acordo com distribuigao F' com k — 1 e (k — 1)(n — 1) graus de
liberdade. Os p-valores podem ser calculados utilizando aproximagdes normais [1|. Caso
a hipotese nula seja rejeitada, pode-se prosseguir com os testes post hoc. Os rankings
obtidos através do teste de Friedman e os p-valores obtidos seguindo a estatistica de

Friedman e de Iman-Davenport podem ser vistos nas Tabelas 4.4 e 4.5, respectivamente.

Tabela 4.4: Ranking médio dos algoritmos (Friedman)

Métodos Ranking
Gaussian-U 3.5
Gaussian-M 2.5
Naive Bayes 4.05

OC-SVM 3.15

CH-AD 1.8

Tabela 4.5: p-valores dos testes

Teste p-valor  Hipdtese nula (a = 0,05)
Friedman 0.01551902 rejeitada
Iman-Davenport 0.00897189 rejeitada

Além do teste Aligned Friedman, também foram calculadas estimativas de contraste
baseadas em medianas entre os métodos testados, apresentadas na Tabela 4.6. Tais
estimativas foram obtidas através da analise das diversas execucoes dos algoritmos de
classificacao em diversas bases de dados, apresentadas anteriormente. O procedimento
para calculo das estimativas de contraste assume que as diferengas esperada entre o
desempenho dos métodos sao iguais para todas as bases de dados e que tais diferencas

sdo consequéncias das diferengas entre os métodos [9).

Para encontrar as estimativas de contraste, calcula-se, para cada par dos k algoritmos

testados no experimento, a diferenca entre o desempenho entre os algoritmos para cada

uma das n bases de dados, Djyw) = Tj — Tjy, sendo @ = 1,--- n, u = 1,--- [k, v =
1,--- ,kewu < wv. Encontra-se, entao, a mediana para cada um dos conjuntos de diferencas
(estimadores nao ajustados). Essa mediana é chamada Z,,, onde Z,, = Z,, € Z,, = 0.

Entao, calcula-se a média m, de cada conjunto de estimadores nao ajustados:

k
oy L
:Zj_l ],U:]."'

k.
k Y Y

My,

e estima-se o contraste m, — m,.
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Tabela 4.6: Estimativa de contraste baseada em medianas

Gaussian-U | Gaussian-M | Naive Bayes | OC-SVM | CH-AD

Gaussian-U 0,000 -0,04577 0,07763 | -0,003525 | -0,1553
Gaussian-M 0,04577 0,000 0,1234 0,04225 | -0,1095
Naive Bayes -0,07763 -0,1234 0,000 | -0,08115 | -0,2329
OC-SVM 0,003525 -0,04225 0,08115 0,000 | -0,1517
CH-AD 0,1553 0,1095 0,2329 0,1517 0,000

Pode-se observar através das estimativas de contraste apresentadas na Tabela 4.6
que o método CH-AD obteve valores positivos quando comparado com todos os outros
métodos, indicando que esse obteve o melhor desempenho, nesse experimento, dentre
todos os métodos testados. O método Naive Bayes apresentou o pior desempenho geral e os
métodos Gaussian-M e OC-SVM apresentaram desempenho superior ao Gaussian-U. Tais
resultados ajudam na comparagao dos métodos porém nao fornecem uma probabilidade

do erro associado com a rejeigao da hipdtese nula.

Para comparar o método proposto CH-AD aos demais métodos foi utilizado o teste
post hoc de Holm. Nesse teste, obtém-se p-valores para cada comparagao com o método
proposto. O p-valor obtido indica a probabilidade de se obter um resultado que seja, pelo
menos, tao extremo quanto o observado, assumindo que a hipdétese nula, de que nao ha
diferenca entre os métodos, é verdadeira. Quanto menor o p-valor obtido, mais forte sao
as evidéncias contra a hipotese nula. Na Tabela 4.7 podem ser vistos os resultados do
teste de Holm obtidos para esse experimento, sendo que o procedimento de Holm rejeita

as hipoteses que apresentaram p-valor < 0.025.

Quando o p-valor ¢ utilizado para multiplas comparagoes, esse reflete o erro de pro-
babilidade de uma dada comparacao, sem levar em consideragao as demais comparacoes
pertencentes a mesma familia. Por exemplo, caso seja realizada a comparacao entre k
métodos e em cada comparacao o nivel de significancia seja «, a probabilidade de nao
se cometer um erro Tipo I em uma tnica comparagao é de (1 — «). Sendo assim, a
o)D),

Consequentemente, a probabilidade de se cometer um ou mais erros Tipo I é 1—(1—a)(k_1).

probabilidade de nao cometer um erro Tipo I em k& — 1 comparagoes é (1 —

Considerando a = 0.05 e £ = 10 tem-se que a probabilidade de se cometer um ou mais

erros Tipo I é 0.37, valor considerado alto [15].

Para ajustar o valor de o de forma a compensar as diversas comparagoes, o teste de
Holm inicialmente ordena os p-valores pi,po,--- ,pr—1 do menor para o maior, tal que
P < po < -+ < pp_1, sendo k o namero de métodos comparados, e Hy, Hy, -+ , Hp_1
as hipoteses correspondentes. O procedimento de Holm rejeita de Hy a H; 1, se ¢ for o

menor inteiro tal que p; > a/(k — 7).



4.4. Experimento 4 o1

Tabela 4.7: Teste de Holm para o = 0.05 (Friedman)

i Algoritmo z=(Ry— R;)/SE p-valor af(k —1i)  Hipotese nula
1 Naive Bayes 3.18198051 0.00146272 0.0125 rejeitada
2 Gaussian-U 2.40416306 0.01620954 0.01666667 rejeitada
3 OC-SVM 1.90918831 0.05623780 0.025 nao rejeitada
4  Gaussian-M 0.98994949 0.32219881 0.05 nao rejeitada

Os resultados do teste de Holm indicaram que hé diferenca com significancia estatistica
entre o método proposto CH-AD e os métodos Naive Bayes e Gaussian-U. Ja com relagao
aos métodos OC-SVM e Gaussian-M, nao foi possivel confirmar que existe significincia

estatistica nas diferencas apresentadas nos resultados apresentados na Tabela 4.3.

4.4 Experimento 4

No quarto experimento realizado, utilizou-se apenas os espacos de parametros como
uma forma de projegao dos exemplos em um novo espago, gerando assim uma nova base de
dados. Nesse experimento, foi criada uma base de dados a partir da base Gaussian-vs-2:

Gaussian-EP. Nesta nova base, todos os —N(]\;_l)

pontos possiveis no espago de parametros
foram utilizados, sendo N o nimero total de exemplos da base original. O espago de
parametros utilizado é composto pelos quatro primeiros momentos estatisticos: média,

variancia, obliquidade e curtose.

Para analisar se a utilizacao de espacos de parametros auxilia na detec¢ao de anomalias
foi utilizado o método One-Class SVM (OC-SVM). Primeiramente, fixou-se o kernel linear
e realizou-se uma busca em grid para os demais parametros (custo, v e 7). Em um segundo
teste, a busca em grid foi realizada para todos os parametros, incluindo o kernel. Foram
realizadas 10 repeticoes, obtendo-se a média e o desvio padrao da acuréicia balanceada.

Os resultados obtidos podem ser vistos na Tabela 4.8

Tabela 4.8: Resultados - SVMs utilizando espaco de parametros

Gaussian-vs-2 | Gaussian-EP
Linear 59.54+6.1% 71.54+14.7%
Kernel 81.7+1.8% 82.64+0.4%

Os resultados obtidos mostraram uma melhoria consideravel quando o kernel linear

N(N-1)
2

Isso indica que melhor separadas no espago de parametros, do que no espago originial. J&

foi fixado e o espago de parametros foi utilizado com todos os pontos possiveis.

para a busca em grid realizada em todos os parametros, o resultado foi estavel. Assim,

pode-se enteder que a geracao do espaco de parametros tem efeito parecido ao efeito de
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um kernel. No entanto, ao invés de aumentar a dimensionalidade, o espaco de parametros
tem poténcial para diminui-la. Tais resultados demonstram que um espago de parametros
pode auxiliar em um problema de deteccao de anomalias, com uma possivel reducao da
dimensao VC' (dimensao Vapnik-Chervonenkis) [57], ainda que este trabalho néo tenha

comprovado tal reducao.

4.5 Consideracoes Finais

Os métodos propostos apresentaram resultados semelhantes ou melhores do que os
métodos concorrentes nos experimentos realizados e apresentados neste capitulo, dessa
forma, demonstrando a viabilidade da utilizagao desses métodos para realizar a deteccao

de anomalias.

Além disso, os métodos propostos possibilitam a utilizacao de diversas distribui¢oes ou
conjunto de parametros, além da combinacao de parametros, tornado-o adaptavel as ne-
cessidades do usuario. Entretanto, é necessario que o espago de parametros escolhido seja
composto por pelo menos duas dimensoes, para que seja possivel calcular o fecho convexo.
Espagos de parametros com alta dimensionalidade também podem causar problemas no
calculo do fecho convexo, uma vez que essa tarefa é computacionalmente custosa. Para
esses casos ¢ possivel utilizar uma combinacao de classificadores em subconjuntos do
espaco de parametros e realizar uma fusao para obter o resultado da deteccao, semelhante

ao que foi apresentado na descrigao do método CHF-AD (Sessao 3.2) para cada atributo.

Também deve-se considerar que os métodos apresentados nesse trabalho sao semi-
supervisionados e portanto nao necessitam de exemplos da classe andémala para realizar
o treinamento. KEsse fator torna os métodos mais versateis, possibilitando que sejam

aplicados em situacoes onde nao é possivel obter amostras da classe anémala.



CAPITULO

Conclusio

Nesta dissertagao foi apresentado um novo espaco, chamado espago de parametros,
que busca auxiliar a realizacao de deteccao de anomalias através da observagao do rela-
cionamento entre os exemplos, além de um framework que utiliza espacos de parametros
para realizar tal deteccao. Acredita-se que a utilizacao desses espacos pode facilitar a
realizacao da deteccao de anomalias, pois esses permitem observar variacoes na relagao
entre dois exemplos, ao invés de observar os exemplos individualmente. Além disso, tais
espacos podem ser criados de acordo com a aplicagao ou base de dados alvo, permitindo
uma grande adaptabilidade. Uma analise da base de dados alvo pode ser feita de forma a
identificar quais os parametros que melhor modelam o comportamento da classe normal
para aquela aplicagao.

O uso de fechos convexos permitiu definir um limite entre o comportamento normal e
andmalo, sem que as regioes tenham que ser simétricas ou regulares, como explorado nos
métodos estatisticos. Além disso, é possivel paralelizar o algoritmo utilizando diversos
detectores em diferentes espacos de parametros e combina-los para obter um resultado
final. Os métodos propostos trabalham de forma semi-supervisionada, nao necessitando
de exemplos da classe anomala para realizar o treinamento. Essa abordagem permite uma
maior aplicabilidade dos métodos em situagoes em que o nimero de exemplos da classe

anormal disponivel é muito escasso ou inexistente.

A principal limitagao imposta pela utilizagao de espacos de parametros é a necessidade

de se utilizar pelo menos dois parametros diferentes para que seja possivel realizar o célculo
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do fecho convexo. Além disso, esse calculo pode ser muito custoso quando realizado em
espacos de alta dimensionalidade. Para lidar com esse problema, sugere-se a utilizacao
de multiplos detectores em subespacos de menor dimensionalidade e a realizagao da fusao

dos resultados obtidos.

Nos experimentos realizados durante o desenvolvimento deste trabalho, os métodos
propostos, que utilizaram os espagos de parametros para realizar a detecgao, apresenta-
ram desempenho similar ou superior ao dos métodos concorrentes testados. O mesmo
espago de parametros foi utilizado para todas as bases dentro de um mesmo experimento.
Acredita-se que o desempenho pode ser melhorado caso o espaco seja escolhido individu-

almente para modelar o comportamento normal de cada base de dados.

O método proposto possibilita diversas adaptagoes para potenciais aplicacoes de de-
teccao de anomalias. Estudos podem ser feitos de forma a verificar quais os melhores
parametros a serem utilizados conforme o comportamento da classe normal modelada.
Além disso, pode ser interessante realizar uma adaptacao dos métodos de forma a criar
classificadores especialistas em regioes do espaco de caracteristicas. Outras adaptagoes
dos métodos possuem grande potencial, como a utilizagao de exemplos anémalos durante

a etapa de treinamento.
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